Pfiloha & 6 materialu 02

PRAHA 10 - OUTSOURCING IT
zprava o stavu sluzby

© 2015 02 Czech Republic a.s.

OCHRANA DOKUMENTU

Dokument je uréen pro vnitfni potfebu zakaznika a je s odkazem na ustanoveni § 17
Obchodniho zakoniku povazovan za predmét obchodniho tajemstvi. Zadna &ast tohoto
dokumentu nesmi byt preddna treti strané, a to v Zddné podobé, bez predchoziho souhlasu
obou smluvnich stran. V dokumentu mohou byt pouZity nazvy firem a produktl chranénych
patentovymi a autorskymi pravy nebo to mohou byt registrované obchodni znacky podle
ptislusnych ustanoveni pravniho rfadu

02 Czech Republic souhlasi se zverejnénim dokumentu v ramci projednavani zdméru
outsourcingu ICT Zastupitelstvem MC Praha 10.

Datum zpracovdni pro Urad méstské ¢dsti Praha 10 - 5.2.2015

02 Czech Republic a.s. Za Brumlovkou 266/2 140 22 Praha 4 — Michle Czech Republic t 800 020202 www.02.cz
zapsana v Obchodnim rejstfiku Méstského soudu v Praze oddil B viozka 2322 IC 60193336 DIC CZ60193336

Strana 1


petrja
Text napsaný psacím strojem
Příloha č. 6 materiálu


Obsah

UCEI AOKUMENTU ......vveeeieteeeeeteee ettt ettt et s e et tes s e seaessese e e seseseeteseesenensseeseneas 3
ROZSAN @ CHlE PrOJEKEU ..uvvei i e et e e e e et e e e e e e e e e e e s s e e eeeaaas 3
SEAVAJICT STAV SIUZED ... e et e e e e e e e e e a e e e e e aeeennaaaaaan 4
Lidé — personalni PoKryti SIUZED..........iiiiiieeee e e 4
S01-1 Service DESK (HEIP DESK) ....uuurerreeerieireiieeiee ettt e ee e e e 5

S02 Aplikaéni podpora klicovych aplikaci a S03 Aplikacni podpora dualeZitych a méné

Lo TV =y AN 4ol a =T o] 1 Tl RS RT 6
S04 Sprava OS a databazi (SEIVEIOVA CAST) ...uuurreiieiieeeeeeeeeeeeeeeeeeeeee e 9
SO5 Poskytovani vypocetniho vykonu (sprava serverového HW)........c.cccoeeviiieiieeieecce e, 10
S06 Call Centrum — sluzba pro obcany Méstské ¢asti Praha 10.......ccccceeeeeiieiviiiiiiieeeeeeeeennnn. 11
SO7 - ZAIONOVANT ..t ettt e e et e e e ettt e e ee e e et 14
S08 - Tiskové @ skenovaci SIUZDY ........ooovmiiiiii e e 16
S09 - Poskytovnani SIUZDY SPravy PC........ueeeeeiiiiieeeeeee et et e e e e e e e eeeeaaaaa 17
S10 - RIZENT DEZPEENOSTE .ottt ettt et e et et e et e et et e e e eeeeaeseeeeeeneeeeenes 19
S11 - Zajisténi systémové bezpecnosti - SPrava LAN.......cccooooiiiiiiiiiciii e 23
Kvalita poskytovanych sluzeb v pribéhu Outsourcingu - statistiky.........ccccevevvrvvrrerreeereernnnnnn. 27
DAl KEOKY vt eee ettt e e e e e e e ettt e e e e e e e e e ee e e e aaaeaeaeaaaearrae i ————— 29

02 Czech Republic a.s. Za Brumlovkou 266/2 140 22 Praha 4 — Michle Czech Republic t 800 020202 www.02.cz
zapsana v Obchodnim rejstfiku Méstského soudu v Praze oddil B viozka 2322 IC 60193336 DIC CZ60193336

Strana 2



Ucel dokumentu

Cil zpracovéni dokumentu: Zprava o stavu sluzeb Outsourcingu ICT na Ufadu Méstské ¢asti Praha 10.
Dokument v obdobi pred ukoncenim Smlouvy o poskytovani sluzeb outsourcingu ICT, stru¢né hodnoti
splnéni zadanych cilG Uradu a formalné spousti projekt Ukonceni (jak je definované ve smlouveé).
Popisuje aktualni stav sluZzeb spolu s popisem kli¢ovych elementl jednotlivych sluzeb, popisu a kvality
poskytovani. Dale je soucasti dokumentu navrh dalSich krokd v obdobi ukonéovani smlouvy a
startovani nadchazejici faze Ukonceni.

Rozsah a cile projektu

V souladu se strategickym zamérem Uradu Méstské ¢asti Praha 10 — restrukturalizovat poskytovani
sluZeb ICT, byl spolu se spolecnosti Telefénica Czech Republic a.s. (v soucasnosti 02 Czech Republic
a.s.) implementovan projekt Outsourcingu ICT a Implementace agendového systému Uradu Méstské
casti Praha 10.

Cilem projektu na strané Zakaznika byla transformace systému poskytovani internich ICT sluzeb a

snizeni s tim spojenych investi¢nich a personalnich nakladd. Transformace poskytovani by pfinesla
zlepseni provozniho modelu, zvyseni kvality poskytovani suzeb a nasazeni IT Service management
proces(.

Samostatnym sub-projektem bylo nasazeni Informacniho systému Uradu pro spravu agend, ktery
konsoliduje a nahrazuje existujici portfolio samostatnych ne-integrovanych aplikaci.

Ramcové clenéni projektu Outsourcing - prechod sluzeb:

e HR - prevzeti pracovnikl Odboru Informatiky UMCP10 a jejich integrace do struktur 02

e Majetek — odprodej HW uradu do vlastnictvi 02

e Prevzeti vybranych SW licenci Dodavatelem

e Obnova HW serverl — Specifikace a nakup fyzického HW Dodavatelem, vytvoreni Virtudlnich
serverl a migrace starych server( do Virtualniho prostredi

e Transformace siti — nasazeni bezpecnostniho reseni FortiNet

e Obnova osobnich pocitaci a notebooku — spolu s migraci dat a aplikacniho portfolia

e Obnova tiskaren — vyména kancelafskych CB laserovych tiskaren

e Nasazeni reseni bezpecnosti — nové VPN feseni, RSA tokeny, monitoring, Antispam,

e Migrace a provoz Call Centra — pfechod sluzby Call Centra pro obéany méstské ¢asti

e Nasazeni feSeni SMS brany — portal zaméreny na informovani obcan méstské ¢asti SMS a e-
mailem

e Quality management — koordinace kontroly vystup( projektu
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Ramcové clenéni projektu Implementace IS:

e Specifikace poZadavk( uradu pro vSechny poskytované funkcionality IS a koordinace Analyzy
a implementace IS u dodavatele
e Specifikace infrastruktury a koordinace vstupl uradu pro:
o Vytvoreni testovaciho prostiedi nového IS a dalSich 6 klicovych aplikaci, které se s
nim integruji
o Vytvoreni produkéniho prostfedi nového systému
o Specifikace a testovani Implementace integracnich mastkd
e Analyza pro migraci dat z nahrazovanych systému
o Implementace Agendového systému (systém, formulare)
e koordinace Skoleni 500 zaméstnancl Zakaznika

Faze implementace Projektd byla ukonéena dle schvaleného harmonogramu a sluzby byly predany do
provozu. V soucasnosti se o sluzby stard dedikovany Servisni manager 02 a jednotlivé sluzby jsou
fizeny dle principl ITIL — mezindrodné uznavaného standardu fizeni IT sluzeb.

Stavajici stav sluzeb

Lidé — personalni pokryti sluzeb

Spolecnost 02 zabezpecuje pfimo na uradé podporu uZivatell pomoci 6 specialistl. Tito specialisté
pfimo u uzivateld pomahaji fesit incidenty (chybové stavy), ale i metodickou podporu pfi pouzivani
jednotlivych informacnich systémd.

e Oblast lokalni podpory Hardware (PC a tiskarny) a LAN siti je pokryta 2 specialisty 02
e Podpora specializovanych aplikaci Ufadu je pokryta 4 specialisty 02

Call centrum podporuje 6 pracovnik( na 2 operatorskych mistech podporujicich provoz 24x7
Zaroven sluzby vzdalené podporuji specialisté nasich Hostingovych center — pokryvaji sluzby
bezpecnosti, monitoring infrastruktury, vzdalenou podporu serverové infrastruktury a fizeni

serverovych softvérovych instanci (Operacni systémy, VMWare, Databaze,...)

Rizeni sluzby na strané 02 pokryva Servisni manager s certifikaci ITIL v3.0, zabezpedujici reporting
SLA, spravu finanénich operaci a komunikaci s managementem uradu.

Celkové sluzbu Outsourcingu pokryva dohromady kapacita az 16 pIné alokovanych pracovnikd
(16 FTE) mésicné.
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S01-1 Service Desk (Help Desk)

Uloha service desku

Zakaznicky Service/Help desk zajistuje jednotné misto vykonu sluzeb, resp. jedno kontaktni misto pro
pfijem vSech pozadavkd uZivatelQ sluzeb. Je centrdlnim komunikacnim uzlem vcetné procesniho a
technického rozhrani jak smérem k internim Gtvarim poskytovatele sluzby, tak smérem k uZivateli i
externim partner(im ¢i dodavatelim.

Sluzba zabezpecduje registraci pozadavkl uzivateld a dohled nad jejich vyifeSenim. Zaroven pripravuje
podklady — data pro pfipravu reporting SLA pro jednotlivé sluzby (méfi pocty incidentl sluzby, délku
a ¢as ukonceni incidentu).

Kazdy pozadavek je pomoci této sluzby registrovan, méren a reportovan.

Komunikaéni kanaly:
e Systém OTRS
e Telefonni linka
e E-mail

Kontaktni udaje

Primarnim nastrojem pro zadavani pozadavk( na service/help desk je OTRS, ktery je pro
autorizované uzivatele dostupny na webové adrese: https://otrs.02.cz/otrs/customer.pl

Dal$im kanalem, pro pfipad nedostupnosti vySe uvedeného nastroje, je také emailova adresa:

ict sd@02.cz

Tretim komunikaénim kanalem Service/Help Desku 02 je telefonni linka 666.
Kvalita sluzby

Sluzba je v soucasnosti poskytovéna s Urovni dostupnosti 100% - po celou dobu provozu nebyl
okamzik kdy by alespori jeden komunikaéni kanal a tim padem podpora Service/Help desku nebyla
dostupna.

Stupen hodnoceni - vytecné
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S02 Aplikacni podpora klicovych aplikaci a
S03 Aplikacni podpora dllezitych a méné dllezitych aplikaci

Prehled klicovych aplikaci — S02

Nazev aplikace Predmét aplikace \ Vyrobce
Vypisy z katastru nemovitosti,
1 Czech Point obchodniho a Zivnostenského rejstriku a MV
rejstriku trestl
- L. DATACENTRUM syst
2 Data Centrum SW pro zpracovani mezd a personalistiky . systems
& consulting, a.s.
3 DES/iDES Domovni eviden¢ni systém TOM Computer s.r.o.
a e-spls Spisova sluzba (vce’Ene vazby na Datové ICZ, as.
schranky)
5 GINIS Ekonomicky IS Gordic, s.r.o.
6 Intranet Intranet vlastni
7 .. ICZ- R%P i Registr Zivnostenského podnikani ICZ, a.s.
Zivnostenska agenda
vicimaee
MIUNIS T S . lobri Triada sro.
PALPUS —evidenee . s e
[E-sre-aidens-sbaany Trisdarsee
ehkyvatelvallby
oK . - . oKS
™ — TR o -
oA
R F |S|! !"" EEP P I’ z : o R F Fg
8 VITA - Stavebni ufad Agenda stavebniho uradu VITA software s.r.o.
. . e x . MARBES CONSULTING
9 Proxio/Agendio konkrétné pod tabulkou viz * <ro

PROXIO detail*:
Subsystém agend — Agendio:

e Sprava majetku (SM)
Vybérové fizeni (VR)
Soudni spory (SS)
Centralni evidence smluv (CES)
Centralni evidence objednavek (CEQ)
Socialné pravni ochrana déti (SPOD)
Prijmy & Poplatky (P&P)
Vymahani
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Subsystém REGISTRY:

Registr nemovitosti (REN)
Registr budov (RB)

Registr obyvatel (ROB) Registr ekonomickych subjektl (RES)

Volebni agenda (VLB),

Subsystém EVIDENCE:

Evidence objekt (ENO)

Evidence organizacni struktury (EOS)

KEVIS

Evidence subjektll (ESP)
Matrika,

Rybarské a lovecké listky
Silni¢ni hospodafrstvi,

Prehled dulezitych a méné dulezitych aplikaci — S03

Nazev aplikace Predmét aplikace Vyrobce
1 5M.DAT Intranet 2 Vlastni
2 ASPI Soubor zdkon( a pravnich predpisd ASPI a.s.
3 Symantec Antivirovy SW Symantec
4 Doprava Dopravni evidencni systém CDSw, s.r.o.
5 EVI SW pro evidenci odpad INISOFT s.r.o.
6 Zahradni a krajinarska

Generel zelené Podpora agendy zelené tvorba, spol. sr.o. Brno
7 InPakom SW pro pasport komunikaci CDSw, s.r.o.

- ikt o
| s e

8 MISYS/webMISYS GIS pro mésta a obce Gepro, s.r.o.
9 Persnet SW pro persondlni agendu CYGNI software a.s.
10 SDEKO Stavebné ekonomicka dokumentace CDSw s.r.o.
11 VITA - Prestupky Evidence prestupk VITA software s.r.o.
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Nazev aplikace Predmét aplikace Vyrobce
M | aniwbarovel
Gordi il v
| £SO c ot S
Mvslivecka batoka
il Eui e v :
O-MAHE Defetateptichesdhi-ahtans
SOLC d . . " -
12 SW na zarazovani reditel Skol do
Win Zapocet platovych tfid
13 AuditPro sprava software, hardware truconneXion, a.s.
14 SharePoint Learning Kit- elektronické
SLK vzdélavani v ramci organizace

Stavajici stav — klasifikace provozovanych aplikaci

Ze seznamu kli¢ovych aplikaci byl vypustén software:

- MUNIS - legalizace a vidimace - IS pro legalizaci a vidimaci

- MUNIS - matriky - IS pro matri¢ni

- MUNIS - evidence obyvatel, volby - IS pro evidenci ob¢ani a volebni agendu

- R-info ISMU — DDP- Podpora agendy dani, davek, poplatkil. V sou¢asné dobé je tato agenda
zpracovavana v modulu Agendio firmy Marbes

- PVT - DSPWIN - Evidence nestatnich socialnich davek

- PVT EVID- Evidence spisli oddéleni péce o déti a rodinu. V soucasné dobé je tato agenda
prechézi na Ufady prace, tedy MPSV

Ze seznamu dulezitych aplikaci byl vypustén software:
- Avast byl nahrazen Symantec AV SW
- CES - Centralni evidence smluv
- FinKalk, tato funkcnost je nyni v ASPI.
- Evidence havarii a vykopovych povoleni - Evidence havérii a vykopovych povoleni
- KAP - SW pro evidenci fyzickych a pravnickych osob pro platbu mistnich a spravnich poplatk.
V soucasné dobé je tato agenda zpracovavana v modulu Agendio firmy Marbes.

Ze seznamu méné dilezitych aplikaci byl vypustén software:
- César - Nahrazuje se modulem od Gordicu — GINIS MAJ
- Myslivecké a rybariské prikazy - Nahrazuje se modulem Agendio firmy Marbes.
- SOLO - evidence - Evidence objekt (ENO)

Byly uzavfeny trojstranné smlouvy o uZivacich pravech zajistujici prevzeti prav a povinnosti
poskytovatelem 02 k témto vybranym aplikacim:

o |CZ-e-spis

e Vita — Stavebni urad, Prestupky
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Byly uzavieny dvojstranné smlouvy o uZivacich pravech s klicovymi dodavateli aplikaci s 02 k témto
vybranym aplikacim:
e Proxio-Agendio, Registry, Evidence
Data Centrum
iDES
GINIS
MISYS, webMISYS

Nékteré aplikace provozuje a spravuje stat a poskytovatel 02 k nim zajistuje pouze standardni
nezbytnou provozni soucinnost — jakou je sprava a udrzba HW prosttedk( pro provoz aplikaci.

e Czech Point — MVCR

e RZP Zivnostenska agenda — MPO

e CSN Online — UNMZ.

Kvalita sluzby
Sluzba je v soucasnosti poskytovdna s primérnou uUrovni dostupnosti klicovych aplikaci 99,86% a
dulezitych aplikaci 99.97%. Po celou dobu provozu nastal jediny pfipad nedostupnosti klicové aplikace

e-spis —v 10 mésici 2012.

Stupen hodnoceni — velmi dobfe

S04 Sprdva OS a databazi (serverova ¢ast)

Stavajici stav

Sprava OS a databazi je provadéna podle pravidelnych ¢innosti kontrol a profylakticky praci. Rozsah
téchto prdci a je popsan v samostatném dokumentu - Prahal0-PravidelneCinnosti.xIsx.

Kvalita sluzby

Sluzba je v soucasnosti poskytovdna s urovni dostupnosti 100% - po celou dobu provozu nenastal
vypadek serverové infrastruktury.

Stupen hodnoceni — vytecné
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S05 Poskytovani vypocetniho vykonu (sprava serverového HW)

Serverovou infrastrukturu tvori:
e 2x IBM eServer BladeCenter(tm) Chassis

e 9x IBM Blade server HS22

V IBM Blade chassis je provozovano 9ks IBM Blade server HS22.
Ucel serveri:

e 4ks IBM Blade server HS22 pro produkéni VMware vSphere cluster

e 2ks IBM Blade server HS22 pro testovaci VMware vSphere ESXi servery
e 1ks IBM Blade server HS22 pro produkéni Oracle DB server

e 1ks IBM Blade server HS22 pro testovaci Oracle DB server

e 1ks IBM Blade server HS522 pro produkéni zalohovaci server

Produkcni VMware vSphere cluster
Servery slouZi jako produkéni virtualizaéni cluster s produktem VMware vSphere.
Pocet produkcnich aplikaci, které VMware cluster vyuZivaji je 38.

Testovaci VMware vSphere ESXi servery
Servery slouZi jako testovaci virtualizacni servery s produktem VMware vSphere ESXi.
Pocet Aplikaci, které testovaci VMware servery vyuzivaji je 16.

Operacni systém
Operacdni systém server( je hypervisor VMware vSphere Enterprise edition.

Diskova kapacita

Server ma dostupné dva lokalni disky velikosti 146GB. Lokalni disky jsou pomoci interniho radice
serveru v rozloZeni RAID1 a jsou uréeny pro boot serveru a instalaci operacniho systému (hypervisor).
Z diskového pole IBM je serveru poskytnuta pres SAN diskova kapacita, ktera slouzi k datastore pro
uloZeni dat produkénich virtudlnich server(.

SAN a datova ulozisté
FC SAN predstavuje Ctverice SAN prepinacl Brocade.
Provozovana ulozisté (iSCSI a FC SAN) jsou:
e zalohovaci knihovna IBM TS3100 Tape Library Express s FC LTO mechanikami

e FCdiskového pole IBM System Storage DS5020
e NAS box QNAP TS-659 Pro Il Turbo

SAN tvofi 4ks prepinacl Brocade (20-port 8 Gb) integrovanych do IBM Blade Chassis.
24 port0 je osazeno: Brocade 8 Gb SFP+ SW Optical Transceiver
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Sluzba je v soucasnosti poskytovdna s urovni dostupnosti 100% - po celou dobu provozu nenastal
vypadek infrastruktury. Robustni architektura se zalohovanym vykonem, HW a SW technologie na
strané server(i zabezpecuji bezproblémovy chod Informacnich systémui Uradu.

Kvalita sluzby

Stupen hodnoceni - vytecné

S06 Call Centrum —sluzba pro obCany Méstské ¢asti Praha 10

Popis reseni

Call Centrum je multi-kandlové modularni feSeni prostiedi kontaktnich a komunikacnich center, které
nabizi robustni nastroje pro podporu efektivni prace agenta a zéroven Siroké moznosti konfigurace
chovani systému ze strany supervizora. Cilem existence kontaktniho centra je tvorba jednotného a
centralizovaného kontaktniho bodu pro ob¢any méstské ¢asti, kde ziskaji podrobné informace tykajici
se jejich Zivotnich situaci efektivnim a modernim zpUsobem, ktery reflektuje aktudlni technologické
trendy v komunikacich.

Call centrum za dobu svého provozu pfijalo vice nez 60 000 hovora a Skype komunikace.

Komunikacni kandly a integrace s telekomunikacnim systémem

Pro kontakt s obcany systém CHD nabizi ndsledujici komunikacni kanaly integrované v ramci
jednotného aplikacniho prostredi, které je dostupné vSem agentim CHD:

o Telefonicky (hlasovy) kontakt — barevna linka 840111213
e Spojovatelka MU Praha 10 267 093 111
e Email callcentrum@prahal0.cz

e Chat komunikator nativni integrace na provozovatele WEB stranek — Winsite
https://dashboard.zopim.com/Fax
e  Microsoft Skype jméno: callcentrum.prahal0

V kompetenci agentl je konec¢né rozhodnuti, ktery kandl vyuZziji pro komunikaci s ob¢anem. Systém
nabizi plnou integraci nastroji pro ovladani jednotlivych kanall do jednotného grafického rozhrani
aplikace tak, aby bylo sdileni informace mezi nimi.

Hlasovy kandl je reSen standardnimi telefony s nahlavni sadou. Kazdy operdtor ma k dispozici jeden
tel. termindl, ktery je zaroven mozné ovladat pfimo z agentské aplikace prostrednictvim CTI Fizeni
(v€etné pokrocilych funkci — prepojovani, atd.) a bez nutnosti pouziti ¢iselnik telefonu, tim se eliminuje
nutnost agentl sundavat ruce z kldvesnice pfi pouZiti nahlavni sady.

Hovory agentl jsou razeny do fronty (queue) a systém automaticky sméfuje prichozi hovory na
volného agenta. Systém zdroven méfi SLA parametry definované ve smlouvé a na konci rozhodného
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obdobi generuje SLA report. Hovory jsou systémem nahravany a tyto nahravky jsou k dispozici
Zakaznikovi na vyzadani.

Emailovy kanal je integrovan plné do agentské aplikace véetné sdileni informaci se zbytkem systému
(tel. Cisla, historie...). Agentskd aplikace obsahuje jednoduchy WYSIWYG editor podporujici nasledujici
funkce:

e QOdesilani na osobu z adresére nebo libovolnou emailovou adresu

e Bcc, Cc

e Formatovani HTML (tuc¢né, kurziva....) — pouze pro email
e VloZeni obrazku — pouze pro email

e VloZeni predem definované sablony

Jeden z operdtorl Call Centra ve sméné obsluhuje klientskou aplikaci IM komunikatoru Skype, kterd
je napojena pfimo do agentské aplikace.

Telefonni kontakt znamena pocet vSech pfichozich hovorl na vyhrazeni cisla Call Centra 267 093 111
anebo na ¢islo: 840111 213 (267 093 574).

SLA: Zvednutim telefonu do 30 sekund - definice SLA podle kontraktu: @ 60 % viech pfichozich
hovorti za mésic, musi byt zvednuto operdatorem do 30 sekund od zarazeni do fronty volajicich.

Systémy Kontaktniho Centra

e Databdze Zivotnich situaci
Dalsim systémem Call Centra je systém pro spravu Databaze Zivotnich situaci (Knowledge Base
a FAQ), ktera obsahuje kompletni informace pro podporu efektivniho zodpovidani casto
kladenych dotaz( ob¢ani. Agent CHD musi byt s pomoci Databaze Zivotnich situaci schopen
pruzné reagovat na dotazy obecného charakteru a ve velmi kratkém case dotaz vyresit.

e Adresadr kontakti
Systém CHD obsahuje feSeni strukturovaného adresare kontaktli s pevné definovanou
strukturou karty kontaktu. V ramci adresare je moziné vyhledavat, seskupovat a filtrovat
zaznamy dle predem definovaného kli¢e. Zadznamy adresare jsou k dispozici agentovi pfi psani
emailu nebo potrebé zpétného volani.

e Reporting stavu kontaktniho centra
Nedilnou soucasti CHD je modul sestav a reportl. Modul poskytne informace o chodu centra,
jeho celkové efektivité a efektivité jeho zaméstnancl (agentl). Systém umoZnuje sbér
informaci o vSech operacich provedenych v jeho kontextu a umozZni i tvorbu uzivatelskych
sestav, reportl a zpétnych pohledli na data bez nutnosti zdsahu do systému. V rdmci
vyhodnoceni dat sestav a reportl je mozny export sestavy do aktudlné pouzivanych formatu
(PDF, Excel, CSV, HTML...)

Kvalita sluzby

Sluzba je v soucasnosti poskytovana s Urovni dostupnosti Call centra 100% a s prGmérnym SLA pro
zvednuti hovoru do 30ti sekund 91,72% - po celou dobu provozu nebyl okamzik, kdy alespori jeden
komunikacni kanal Call centra, nebyl dostupny. Zaroven byla v pribéhu provozu nékolikrat
kontrolovana kvalita poskytovanych informaci a Uroven vystupovani agentt Call centra.

Stupen hodnoceni — vytecné
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Aktualni stav a navrh Optimalizace sluzby Call Centra

Stavajici stav

Navrhovany stav

Komunikacni kanaly:
Telefon — bila linka: 840 11 12 13
Telefon — spojovatelka: 267 093 111
e-mail: callcentrum@prahal0.cz
chat: Zopim Dashboard
Skype: callcentrum.prahal0
SMS Desk: sms.prahal0.cz

Komunikacni kandly:
Telefon — bila linka: 840 11 12 13
Telefon — spojovatelka: 267 093 111
e-mail: callcentrum@prahal0.cz
chat: Zopim Dashboard
Skype: callcentrum.prahal0O
SMS Desk: sms.prahal0.cz

Zakladni parametry

Zakladni parametry

fezim prace NON STOP — 24x7

rezim prace Po-P3, 8-18h

2 operatorska pracovisté, dostupna pro vsechny typy
komunikacnich kanalG

1 operatorské pracovisté, dostupna pro viechny typy
komunikacnich kanalG v reZimu NON STOP

ptimé napojeni na interni PBX Uradu

ptimé napojeni na interni PBX uradu

nahravani telefonnich hovora

nahravani telefonnich hovort

nahravani hovord Skype

nahravani hovoru Skype

provozovani SMS Desku P10

provozovani SMS Desku P10

evidence a Udrzba znalostni baze CC

evidence a udrzba znalostni baze CC

evidence a Udrzba databaze SF a nahlasenych pripadt

evidence a udrzba databdze SF a nahlasenych pripadl

reporty a hodnoceni provozu CC

reporty a hodnoceni provozu CC

provozovani sluzby krizového a informacniho
svolavani

Cinnosti

Cinnosti

Ptijem/vyrizovani telefonnich hovor(/dotaz

Ptijem/vytizovani telefonnich hovor(/dotazl

Vyreseni dotaz(i na Skype, Zopim

Vyreseni dotazl na Skype, Zopim

Reseni emailovych dotazdl

Reseni emailovych dotazdl

Ptijem hlaseni a evidence havarii pro spravni firmy
(SF), mimo pracovni dobu — pfimé prepojeni na SF

Ptijem hlaseni a evidence havarii pro spravni firmy
(SF), mimo pracovni dobu — pfimé prepojeni na SF

Komunikace se SF, nahlaseni nehody a zpétny
kontakt s obéanem

Komunikace se SF, nahlaseni nehody a zpétny
kontakt s obéanem

Registrace/deregistrace ob¢an( z SMS Desku a
informace o ucelu sluzby

Registrace/deregistrace ob¢and z SMS Desku a
informace o ucelu sluzby

Krizové situace — (povodné) havarie, vypadky
dodévek energie — jednotné shérné misto pozadavk
obcanu

Krizové situace — (povodné) havarie, vypadky
dodavek energie — jednotné shérné misto pozadavk
obcanu

Volby — poskytovani zdkladnich informaci napf. o
volebnich okrscich, komisich apod.

Volby — poskytovani zdkladnich informaci napr. o
volebnich okrscich, komisich apod.

Poskytovani zakladnich informaci - chod Gradu, info
dle - Zivotni situace

Poskytovani zakladnich informaci - chod uradu, info
dle - Zivotni situace

Poskytovani informaci o pfidruzenych organizacich —
UP, SSP, 0SSz, FU, Magistrat

Poskytovani informaci o pfidruzenych organizacich —
UP, SSP, 0SSZ, FU, Magistrat

Telefonickd pomoc s vyhledavanim informaci na
webu P10, pfijem podnétll na Gpravy, funkénost
webu

Telefonickd pomoc s vyhledavdnim informaci na
webu P10, prijem podnétl na Upravy, funkénost
webu

Telefonni spojovatelka, Ustfedna — pfimé interni
prepojeni hovorl na pracovniky Uradu

Telefonni spojovatelka, Ustfedna — pfimé interni
prepojeni hovort na pracovniky Grfadu
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Vedeni interni znalostni baze — Zivotni situace uradu
(oficialni, neoficidlni), Zivotni situace na P10 —
konkrétni situace, se kterymi se mize obcéan i
navitévnim MC P10 setkat, véetné praktického
navodu jak danou situaci fesit i s kontakty, poplatky
¢i dalSimi udaji

Vedeni interni znalostni baze — Zivotni situace uradu
(oficialni, neoficialni), Zivotni situace na P10 —
konkrétni situace, se kterymi se mlze obcan i
navétévnim MC P10 setkat, véetné praktického
navodu jak danou situaci resit i s kontakty, poplatky
¢i dal$imi udaji

Vedeni a aktualizace databaze kontaktd méstského
uradu

Vedeni a aktualizace databaze kontaktd méstského
Uradu

Podnéty, stiznosti, pochvaly, navrhy na zlepseni —
distribuce na kompetentni uredniky

Podnéty, stiznosti, pochvaly, ndvrhy na zlepseni —
distribuce na kompetentni uredniky

Pravidelné tematicky clenéné mésicni reporty

Pravidelné tematicky clenéné mésicni reporty

Osobni tcast na poradach MC P10

Osobni Gcast na poradach MC P10

Svoldavani krizového a koordinac¢niho tymu

Svoldvaci scénare pro bézné i krizové situace

S07 - Zalohovani

Pro centrdlni systém zalohovani pro Ufad méstské ¢asti Prahy 10, byl implementovan zalohovaci
systém Backup Exec 2010 R3. Instalace novych updatl systému probiha pravidelné.

Backup Exec Media Server je instalovan na serveru BACKUPSRV.

Komponenty zédlohovaciho systému:

Vychodiska pro zalohovaci politiku

Server BACKUPSRYV - operacni systém: Windows 2008 R2

Knihovna TS3100 pfipojena k tomuto serveru pres SAN a dostupna na Urovni OS
Diskovy prostor pro diskovou duplikovanou zalohovaci cache — 500 GB
Nazénované VMware datastores (zaloha VMware po SAN)

Zde nasleduje tabulka pro nastaveni zalohovaci politiky. Obsahuje data shromazdéna v ramci

analyzy, v nékterych pfipadech jde i nad jejich ramec (RPO pro databaze, retence pro pfrirGstkové

zalohy).

RPO (Recovery Point Objective) — maximalni ztrata dat. Jinymi slovy urcuje frekvenci, s jakou by se

méla data zalohovat .
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Retencni model — pozadovana historie zaloh
tabulka - vychodiska pro definici zdlohovaci politiky

Data RPO Retencni model

Databaze kritické povahy 4h v pracovni | 2 tydny zpét denné

dobé Mésic zpét tydné, 1 rok zpét mésiéné
Souborové servery kritické | 1 den 2 tydny zpét denné
povahy Msic zp&t tydng, 1 rok zp&t mésicnd
Ostatni Windows/Linux 1 tyden Mésic zpét tydné

servery nekritické povahy

Poznamka: Existuje pozadavek na synchronni zalohu databazi (napf. v systému PROXIO na databaze
aplikaéni a historizacni). Neni vSak nutné provadét synchronni zalohy, staci obé databdaze zalohovat
s moznosti tzv. point-in-time recovery a v pfipadé obnovy je obnovit do stejného okamziku.

(V pfipadé databazi MS SQL toto zajistuje tzv. Recovery Mode = Full, v pfipadé Oracle databazi tzv.
ARCHIVELOG maéd.)

Zalohovaci politika

Pfesna a  aktudlni zalohovaci politika je uvedena v samostatném  dokumentu
UMCP10_Plan_Zalohovani.xls, ktery obsahuje jak Casovy zalohovaci plan, tak aktualni specifikace
zalohovacich politik a pfifazeni jednotlivych server( k témto politikam.

Zakladni principy
Pti zakladnich principech politiky se vychazi z udaju:

- Zalohy databazi (MS Exchange, MS SQL) se provadi v intervalu 3h v pracovni dobé (pro
minimalni RPO), na diskové pole pfirlstkovou metodou. O vikendu se provadi piné zalohy na
knihovnu. Kazdy tyden je to pfitom na média s 1mésicni dobou ochrany proti prepisu, 1x
mési¢né na média s 1-rocni dobou ochrany

- Zalohy dullezZitych souborovych systému se provadi 1x denné pfirGstkové na diskové pole
pfirGstkovou metodou. O vikendu se provadi plné zalohy na knihovnu. Kazdy tyden je to
pfitom na média s 1mési¢éni dobou ochrany proti prepisu, 1x mési¢né na média s 1-ro¢ni
dobou ochrany

- Zalohy nekritickych souborovych a operacnich systém( se provadi 1xdenné pfirdstkové na

diskové pole. O vikendu se provadi plné zalohy na knihovnu na média s 1-mési¢ni dobou

ochrany
Daéle, z hlediska relokace zaloh a klonovani:

- Zalohy porizované na disk (prevazné tedy prirGstkové) jsou pfisti pracovni den kopirovany na

knihovnu
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- PIné zélohy databazi a dileZitych souborovych systému jsou nejpozdéji v pondéli klonovana
na jinou skupinu médii. Tato média jsou nasledné odnasena a ukladana bezpecnym
zpUsobem v jiné lokalité, nez ve které se nachazeji provozni data (tedy mimo budovu, v nizZ je

datové centrum), schvalend UMCP10.

Kvalita sluzby

Sluzba je v soucasnosti poskytovdna s urovni dostupnosti 100% - po celou dobu provozu nenastal
vypadek infrastruktury sluzby.

Stupen hodnoceni - vytecné

S08 - Tiskové a skenovaci sluzby

Aktualni stav

Tiskarny v majetku 02:
- 152 ks tiskaren HP LaserJet Pro P1102,
- 1ks LaserJet Pro P1606dn

Seznam 106 ks provozovanych tiskaren a skenerl v majetku zakaznika nebo predany do sprévy
zakaznika je uveden v EXL souboru:

o)

Tiskarny_PH10.xlsx

Kvalita sluzby

Sluzba je v soucasnosti poskytovana s Urovni dostupnosti 100% - po celou dobu provozu nenastal vazny
vypadek infrastruktury sluzby. Vétsina incident( se resila na urovni jednotlivych tiskaren. Vybér znacky
potvrdil vysokou kvalitu tiskového HW, ktery za dobu provozu vykazoval minimalni poruchovost.

Stupen hodnoceni - vytecné
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SQ9 - Poskytovnani sluzby spravy PC

Aktualni stav
HW v majetku O2:

405 ks PC v konfiguraci:

DELL Vostro V230 ST : Standard base

Processor : Intel Celeron Dual Core E3300(2,5GHz, 800MHz, 1MB, 65W)
Resource DVD : Vostro 230 ST Diagnostics and Drivers

Memory : 2048MB (1x2048) 1333MHz DDR3 Single Channel

Floppy Drive : Not Included

Hard Drive : 160GB Serial ATA (7200RPM)

Optical Drive : 16X DVD+/-RW Drive

Optical Drive : Roxio Creator 10.3 Software

Power Cord : European 2M

Display : 22in E2210 Euro Black Widescreen E-Series (1680X1050) TCO03 DVI-D
Speakers : Not Included

Mice : Dell Optical (Not Wireless), Scroll USB (3 buttons scroll) Black Mouse
Keyboard : Czech (QWERTY) Dell Standard Quietkey USB Keyboard Black
Operating System : Czech Genuine Windows 7 Professional (32 BIT)

5Yr ProSupport for IT and Next Business Day On-Site Service

3 ks PC v konfiguraci:

DELL Vostro V260 ST : Standard base

Processor : Intel Pentium G630 Processor

Resource DVD : Vostro 260 ST Diagnostics and Drivers
Memory : 4096MB (2x2048) 1333MHz DDR3 Single Channel
Floppy Drive : Not Included

Hard Drive : 250GB Serial ATA Il (7200RPM)

Optical Drive : 16X DVD+/-RW Drive

Optical Drive : Roxio Creator 10.3 Software

Power Cord : European 2M

Display : 21.5in E2211H Euro Black Widescreen E-Series (1680X1050) TCO03 DVI-D
Speakers : Not Included

Mice : Dell Optical (Not Wireless), Scroll USB (3 buttons scroll) Black Mouse
Keyboard : Czech (QWERTY) Dell Standard Quietkey USB Keyboard Black
Operating System : Czech Genuine Windows 7 Professional (32 BIT)

5Yr ProSupport for IT and Next Business Day On-Site Service
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43 ks Notebooki v konfiguraci:

Latitude E5410 : Standard Base

System Base : PCMCIA slot

Processor : One Intel Core i3-370M(2.4GHz,3MB,Dual Core)

Display : 14.1in Widescreen WXGA (1280X800)

Memory : 2048MB (1x2048) 1333MHz DDR3 Dual Channel

Hard Drive : 250GB Serial ATA (7200RPM)

Power Cord : European 90W AC Adaptor 3-pin

Battery : Primary 6-cell 56 W/HR LI-ION

Labels : Intel Core Label i3

Wireless : EMEA Dell Wireless 1520 (802.11 a/b/g/n dual band) Mini Card
Wireless : Dell Wireless 375 Bluetooth

Keyboard : Internal Czech Qwerty Single Pointing Keyboard

Software Driver : Latitude E5410

Operating System : Czech Genuine Windows 7 Professional (32Bit OS)

OS Media : Recovery CD Not Included

Operating System Recovery Dell Backup and Recovery Manager for Windows 7

5Yr ProSupport for IT and Next Business Day On-Site Service

Carrycase : Nylon Black Top Load Carrying Case for 14in Laptops — Kit
Mice : Dell Optical (Not Wireless), USB (2 buttons + scroll) Black Mouse — Kit

vrv

Nad ramec smlouvy byla konfigurace rozsifena nakupem 10 ks Docking stations a LCD

monitort

Port Replicator : E-Series E-View Notebook Stand (Kit)

Keyboard : Czech (QWERTY) Dell Standard Quietkey USB Keyboard Black (Kit)
22in E2210 European Black Widescreen E-series (1680X1050) TCO03 DVI-D

Dale je poskytovana sprava hardware v majetku zakaznika (mimo ramec smlouvy o Outsourcingu):
Seznam 81 ks provozovanych pocitacl (navyseni poctu o 20% nad rdmec smlouvy) a NTB v majetku
zakaznika nebo predany do spravy zdkaznika je uveden v EXL souboru:

o)

Pocitace_PH10.xIsx

Kvalita sluzby

Sluzba je v soucasnosti poskytovana s urovni dostupnosti 99% - po celou dobu provozu nenastal vazny
vypadek infrastruktury sluzby. Vétsina incidentd se reSila na urovni jednotlivych PC. Vybér znacky
potvrdil vysokou kvalitu HW, ktery za dobu provozu vykazoval minimalni poruchovost.

Stupen hodnoceni - vytecné
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510 - Rizeni bezpe&nosti

Sitova bezpeénost

Bezpecnostni architektury véetné fizeni pfistup( uZivatell, komunikacni bezpecnosti, rozdéleni sitové
infrastruktury do bezpecnostnich zén (segmentace LAN).

Sitova infrastruktura je rozdélena do nasledujicich bezpec¢nostnich zon:
e pristupova zona (DMZ1 — Mepnet a DMZ2 - Casablanca),

e serverova zona — produkéni prostredi (Front-End a Back-End),

e serverova zéna — testovaci prostredi (Front-End a Back-End),

e uzivatelské zény (hlavni lokalita UMCP10 + lokalita Uzbeckd a dal$i uZivatelské sité).
e management zéna (management zafizeni).

Kazda bezpe&nostni zéna je oddélend od ostatnich bezpe&nostni branou — firewallem. Rizeni veskeré
sitové komunikace mezi jednotlivymi zonami tak probiha na firewallu mezi danymi zénami.

Pfistupova zéna — tuto bezpecnostni zénu tvofi dvé demilitarizované zény (DMZ-1 a DMZ-2), ve
kterych jsou zakonceny uZivatelské komunikace (pfistupy) z verejnych siti (Internetu). DMZ-1 je
pristupova zéna pro primarni internetové pripojeni UMCP10 pies metropolitni sit MepNet, DMZ-2 je
pristupova zéna pro sekundérni internetové pipojeni UMCP10 od ISP Casablanca.

V pristupové zoné DMZ-1 se nachazeji tato zafizeni:
e ONIF server pro komunikace s Uredniky.

V pristupové zoné DMZ-2 se nachazeji tato zafizeni:
e webovy server byty.prahal0.cz,

e 1UD - server pro Interaktivni Gfedni desky
e SMS Desk — server pro rozesilani informativnich SMS.

Serverova zona — tato bezpecnostni zdna predstavuje dva interni sitové segmenty, které jsou
realizovany pomoci dvou samostatnych VLAN a predstavuji produkéni a testovaci prostredi, ve kterych
je umisténa serverova infrastruktura.

Testovaci prostredi slouZi zejména pro testovani aplikaci a dalsiho SW pred jejich nasazenim do
produkéniho prostredi.

UZivatelska zéna — tato bezpecnostni zdna predstavuje nékolik samostatnych VLAN a IP siti vCetné
infrastruktury na vzdalené lokalité Uzbecka, kterd je optickym kabelem pfipojena pfimo do LAN
umcio.

V této zO6né se nachazeji veskeré uZivatelské pracovni stanice a notebooky a dale tiskarny a
multifunk¢ni zafizeni.
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Rovné? se v této zoné nachazeji samostatné VLAN, které jsou vyuzivany smluvnimi partnery UMCP10,
v téchto VLAN se nachazeji pracovni stanice pracovnikl téchto partnerd.

Prehled uzivatelskych VLAN (IP siti):

e uZivatelska LAN v hlavni lokalité UMCP10 + lokalita Uzbecka
e uZivatelské LAN spravnich firem — TOMMI, Centra, PMC, Austis

e uZivatelské LAN smluvnich partnerd — S-COMP, 1. Majetkova

Firewally

Jednotlivé bezpecnostni zény jsou navzajem oddéleny bezpecnostnimi branami — firewally. Ve
skutecnosti se jedna z pohledu HW o jeden fyzicky centralni firewall, ktery umoznuje konfiguraci vice
bezpecnostnich zén.

Zminovany centralni firewall je vybudovan ze dvou firewalll FortiGate 310B zapojenych v HA reZimu
active/pasive.

Sekundarni internetové pripojeni poskytované ISP Casablanca je svedeno pomoci VLAN na jedno
rozhrani WAN centrdlniho firewallu FortiGate 310B.

Centralni firewall FortiGate 310B tak rovnéz plini funkci hrani¢niho firewallu pro obé internetové
pripojeni UMCP10. Takové zapojeni rovné? umozfiuje automaticky fail over pfi vypadku primarniho
pfipojeni (Mapnet) na sekundarni pripojeni (IS Casablanca).

Prostfednictvim centrdlniho firewallu FortiGate 310B jsou pfipojeny k Internetu i oddélené LAN
segmenty, které vyuzivaji externi subjekty (spravni firmy, jidelna). Z nékterych téchto LAN segmentd je
pfistupovano k vybranym aplikaénim serverdm v serverové bezpecnostni zéné, tyto pristupy jsou
fizeny pravé na hraniénim firewallu. LAN segmenty externich subjektl nejsou pristupné z prostredi
verejnych siti (Internetu).

Centralini firewall FortiGate 310B disponuje témito funkcemi:

o IDS/IPS — systém prevence/detekce priniku, ktery chrani nejen systémy umisténé v obou DMZ
predevsim pred témito typy Utok( a nezadoucimi ¢innostmi:

e DoS (Denial of Service),
e (toky na protokoly TCP/IP,

e Utoky zamérfené na znamé zranitelnosti webovych aplikaci a sluzeb jako je SQL
Injection, Cross-Site Scripting apod.,

o prlzkumy sité — skenovani port(i, mapovani siti atd.
e rlzné anomalie v sitovém provozu.

e Antimalware ochrana — pro veskery prichozi postovni (SMTP/SMTPS) provoz véetné ochrany

proti spamu a malwaru.

e Webova brana chranici uzivatele na LAN UMCP10 pted hrozbami nebezpeénych webovych
aplikaci a Utoky prostrednictvim protokold HTTP a HTTPS.

e VPN koncentrator pro uzivatelskou VPN (FortiToken).
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Ochrana proti skodlivym programim a spamu

Re$eni ochrany proti $kodlivym programdm a spamu je ze strany poskytovatele zajistovano na téchto
urovnich:
e na pracovnich stanicich a noteboocich pouzivanych zaméstnanci objednatele — zde je pouZzita
technologie antivirové ochrany s centrdlni spravou, kterd je licenéné zajistovana ze strany
UMCP10 — fe$eni Symantec Endpoint Protection.

e na vybranych serverech — jde predevsim o Windows servery a predpoklddd se vyuziti stejné
technologie antivirové ochrany jako v pfipadé pracovnich stanic a notebookad,

¢ na hrani¢nim firewallu — anti-malware ochrana je zajistovana na hranié¢nim firewallu FortiGate
3108 pro vybrany sitovy provoz, typicky pro protokoly HTTP, HTTPS, SMTP, SMTPS atd., které
prestavuji nejvétsi riziko z pohledu zaneseni malware na LAN UMCP10 a do systém0 na ni
provozovanych a tim k ohrozeni bezpe&nosti informaci UMCP10,

e na urovni veskerého mailového provozu pfichoziho z vnéjsich siti véetné ochrany proti
spamu — tato ochrana je zajiStovana na zafizeni (appliance) FortiMail-100C, které zajistuje
funkci mailové brany (pfichozi posta je dale predavana na postovni server MS Exchange
umistény na LAN UMCP10). Na tomto zafizeni probihad antivir a antispam ochrana a diky
napojeni na AD (znalosti validnich emailovych adres uZivateld) je vyuzivano i pokrocilejsich
antispamovych technik.

Vzdalené pristupy

Vzdalenymi pristupy jsou mysleny pristupy z prostredi verejnych siti (zejména Internetu) do interni
sitové infrastruktury, ve které jsou provozovany aplikace a IS UMCP10 (LAN). Vzhledem k tomu, e tato
sitova infrastruktura je umisténa v datovém centru UMCP10, je nutné bezpe¢nym zpisobem realizovat
nasledujici vzdalené pristupy:
e Vzdalené pristupy uzivateld k aplikacim a IS (zaméstnanci UMCP10) v interni sifové
infrastrukture — LAN UMCP10 z prostiedi sité Internet a vzdalenych lokalit Plafianska a
Jasminova.

o Vzdalené pfistupy administratort z fad pracovnik(i poskytovatele a dodavatell v ramci
outsourcingu ICT do interni sitové infrastruktury — LAN UMCP10 z prostiedi sité Internet.

o Vzdalené pfistupy systému poskytovatele nebo dodavateli k jimi spravovanym aplikacim a
systém@m v interni sitové infrastruktufe — LAN UMCP10 z prostiedi sité Internet.
Pristupy na verejné dostupné systémy www.prahalO.cz a byty.prahalO.cz nelze povazovat za

vzdalené, protoie jsou tyto systémy oproti internim aplikacim a IS na LAN UMCP10 volné dostupné
z prostredi sité Internet.
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Veskeré vySe uvedené vzddlené pfistupy jsou vidy realizovdny prostfednictvim zabezpecenych
(Sifrovanych) spojeni zaloZzenych na technologii VPN (Virtual Private Nework). Tyto VPN tunely Ize
rozdélit na tri skupiny:
e Uzivatelska VPN — tato VPN je typu SSL VPN a je navazovdna z internetového prohlizece na
stanici uzivatele (zejména notebooku) a zakoncena na VPN koncentratoru realizovaném na
centralnim firewallu FortiGate 310B .

Uzivatel ma pres tuto VPN zpfistupnény vybrané interni aplikace a IS na LAN UMCP10
prostiednictvim internetového prohlizece a zabezpeceného protokolu HTTPS.

Autentizace uzivatele pfi prihlaseni k této VPN probiha pomoci uzivatelského jména a hesla a
jednorazového cCiselného kddu vygenerovaného hardwarovym tokenem FortiToken, kterym
musi uZivatel disponovat, vlici centralnimu firewallu FortiGate 310B, ktery je napojen na AD.

e Administratorska VPN — tato VPN je realizovdna pomoci protokolu IPSec a je navazovana
z administratorovy stanice (pomoci klientské aplikace) a zakonéena na VPN koncentratoru,
ktery je realizovan pfimo na centralnim firewallu FortiGate.

Pracovnici poskytovatele maji prostfednictvim této VPN pfistup k celé interni sitové
infrastruktufe — LAN UMCP10, pracovnici dodavatel pouze k tém systémdm, které jsou pod
jejich spravou.

Autentizace administratord pfi pfihlaseni k této VPN probihd nativnimi prostfedky VPN
koncentratoru na firewallu FortiGate 310B ktery je napojen na AD (username, heslo).

Vybrané parametry této VPN:

e VPN typu ,remote user” nebo ,dial-up user” — vzdalenému pocitaci je pfifazena
virtudlni IP adresa z vybraného rozsahu (pomoci sluzby DHCP), ze které je pak
filtrovan na firewallu p¥istup do LAN UMCP10,

e Uroven Sifrovani pouZitd protokolem IPSec: AES s délkou klice alespon 128 bitd.
e Site-to-Site VPN — pomoci protokolu IPSec jsou navazany tfi permanentni Site-to-Site tunely:

e Mezi VPN koncentratorem poskytovatele umisténym v jeho hostingovém centru
(HC Nagano) a centrdlnim firewallem Fortigate 310B. Tento tunel slouzi vyhradné
pro systémové pristupy poskytovatele.

Pfes tuto VPN je umoznéna komunikace pouze mezi monitorovacim serverem
v hostingovém centru poskytovatele (HC Nagano) a monitorovacim serverem
umisténym na LAN UMCP10.

e Mezi hrani¢nimi firewally FortiWiFi 60C na vzdalenych lokalitdch Plananska a
Jasminova a centralnim firewallem FortiGate 310B v hlavni lokalité UMCP10. Tyto
tunely jsou uréeny pro pfistupy uZivatelll z téchto lokalit k aplikacim a IS v interni
sitové infrastruktufe v hlavni lokalité UMCP10.

UZivatelé se k témto VPN nepfihlasuji (neautentizuji), jsou pro né zcela transparentni a autentizuji se
a7 pfi pristupu k prislusnym aplikacim a IS na LAN UMCP10.

Rizeni pFistupl pres uvedené Site-to-Site VPN k prostfedkdm na LAN UMCP10 probiha na centralnim
firewallu FortiGate 310B a na firewallech v infrastrukture na druhé strané VPN tunelu.
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Sluzba je v soucasnosti poskytovdna s Urovni dostupnosti 100% - po celou dobu provozu nenastal
vypadek infrastruktury sluzby.

Kvalita sluzby

Stupen hodnoceni - vytecné

S11 - ZajiSténi systémové bezpelnosti - sprava LAN

Fyzicka vrstva

Hlavni lokalitou UMC Praha 10 je sidlo na adrese Vr$ovicka 68, Praha 10, tvoii ho t¥i vzajemné
sousedici a stavebné propojené budovy, oznacené A, B, C. Infrastruktura pocitacové sité LAN je v hlavni
lokalité UMC rozprostfena pies viechny tfi budovy. UMC nevyuzivd viechny prostory zminénych
budov, tyto prostory mohou byt vyuZity cizimi subjekty a sitova infrastruktura v téchto prostorech neni
soucasti sité UMC.

Sitové rozvody jsou zaloZeny na metalické strukturované kabeldzi Cat.5E, zakoniené v
rozvadécich v pfislusnych technologickych mistnostech v jednotlivych budovach. Vodorovné rozvody
kabeldze jsou na kazdém patfe vyvedeny do stoupaci Sachty, pomoci niz jsou pfivedeny do
technologickych mistnosti a zde zakonceny v podruznych rozvadécich. Kazda kanceldr je vybavena
sitovymi zasuvkami, jejichz pocet je odvozen od velikosti mistnosti. Zasuvky jsou umistény v
kancelarich na parapetech pod okny. Strukturovana kabelaz je vyuZivana pouze pro pocitace, telefonni
rozvody jsou realizovany oddélené.

Aktivni prvky LAN jsou v jednotlivych budovach soustfedény v datovych rozvadécich
umisténych v jednotlivych poschodich budov podle toho, kam je vyvedena kabeldz od Ucastnickych
zasuvek. Oznaceni rozvadécu je RD1 az RD7, DC a PRG.

Rozvody strukturované kabeldze nejsou predmétem outsourcingu.

Pro spojeni mezi rozvadéci jsou pouzity optické kabely SAMSUNG DROP 4x9/125, se Ctyfmi
optickymi vlakny typu Single mode 9/125 mikrond. Pro spojeni mezi rozvadééem DC a rozvadécem PRG
je pouzit opticky kabel SAMSUNG Premise 12x9/125, s dvanacti optickymi vldkny Single mode 9/125
mikrond.

Byla provedena fyzicka kontrola propojeni sitovych prvk( optickymi kabely a byla v maximalni
mite vyuZita redundance propojeni vsech aktivnich prvkl pro zajisténi vysoké dostupnosti a dostatecné
propustnosti. Popisy paternich spoja v konfiguraci portl aktivnich prvk(, ke kterym jsou paterni spoje
pfipojeny, byly aktualizovany tak, aby nastaveni odpovidalo aktualnimu stavu.
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Seznam sitovych pfepinacl a poéet LAN porti v jednotlivych rozvadééich:

O,

Rozvadéc Pocet portli  Seznam prepinacu
DC 120 2x Nortel Baystack 5510-24T
Dell PowerEdge 6248
Dell PowerEdge 6224
3Com 4210 (majetek Casablanca, pro UMC vyhrazena 1/2)
PRG 9 - 3Com 4210
RD1 24 - Nortel Baystack 350-24T
RD2 312 6x Nortel Baystack 470-48T
Micronet EtherFast SP659C
RD3 192 4x Nortel Baystack 470-48T
RD4 168 3x Nortel Baystack 470-48T
Nortel Baystack 350-24T
RD5 48 2x Nortel Baystack 420-24T
RD6 24 Nortel Baystack 350-24T
RD7 24 Nortel Baystack 350-24T

Pfehled umisténi jednotlivych rozvadéci

Rozvadé¢ kancelaF \ Popis

DC c201 serverovna v budové C

PRG Satna vratni | rozvadéc PragoNet

RD1 AS14 suterén A maly rack (byvalé prostory OIN)

RD2 A300a rozvadéc budova A, 3.patro

RD3 C501 rozvadéc budova C, 5.patro

RD4 B136a rozvadéc budova B, 1.patro

RD5 A ptizemi rozvadé¢ piizemi budova A (hala UP)

RD6 Uzbecka 1 rozvadéc Uzbeckd 1, detasované pracovisté odd. cestovnich doklad
RD7 Al110a rozvadéc 1. patro budova A, mistnost A110a

Linkova vrstva
LAN je realizovdna na bazi technologie Ethernet. Jednd se o sit s optickymi patefnimi rozvody
pracujicimi na rychlosti 1 Gbit/s. Centrdlnimi prvky topologie sité v datovém centru je dvojice
prepinacl Nortel Baystack 5510-24T spojenych do stohu.

K témto prepinaclim jsou pripojené jednak datacentrové prepinace Cisco Catalyst 3110G (umisténé
v blade chassis) a pomoci optickych rozvodd také aktivni prvky, kterymi jsou pfepinace pro pripojeni
koncovych uZzivatell k LAN na jednotlivych poschodich budov. Tyto prepinace jsou prevainé typu
BayStack BS-470-48T, BS-420-24T nebo BS-350-24T firmy Nortel Network, pracujici na rychlosti 100

Mbit/s.
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Odolnost v ramci stohu prepinacid je zajisténa propojenim do kruhu, ¢imZ je zajisténo, Ze vypadek
jednotlivého zafizeni ovlivni pouze zafizeni pfipojend k tomuto prvku a nikoliv veskera dalsi zafizeni,
ktera jsou umisténa ve stohu s timto vadnym zafizenim. Propojenim do kruhu jsou zajisténé také spoje
mezi datovymi rozvadéci, tim je zabezpecena dostupnost LAN i v pfipadé poruchy nékteré casti
optického paterniho rozvodu. Proti vzniku smycek na linkové Urovni pfi pouZitém vicendasobném
propojeni LAN prepinacl slouzi spanning-tree protokol, ktery v zakladnim stavu béZi na sitovych
prepinacich.

Nastavena spanning-tree ,bridge priority” a jako ,root bridge” slouZi dvojice centralnich pfepinacl
Nortel 5510-24T.

Byl zaveden centrdlni dohledovy a monitorovaci systém, ktery sleduje kromé vsech aktivnich prvki
LAN i dostupnost serverovych sluzeb. Byl také zaveden centralni systém pro protokolovani udalosti ze
sitovych prvk( (syslog). Logy ze sitovych zafizeni jsou prostfednictvim protokolu syslog ukladany na
zafizeni FortiAnalyzer 100C, které slouZi primarné ke zpracovani logl z centralniho firewallu.
Serverové systémy a paterni spoje jsou provozovany minimalné na rychlosti 1Gb a pfip. nasobcich
pomoci sdruZeni vice spojli pomoci technologie 802.3ad etherchannel.

Sitova vrstva

Vnitfni sité UMC jsou adresovany z rozsahu IP sité 10.41.0.0/16. Pro pfipojeni externich subjektd (napf.
spravni firmy a dodavatelé) do vnitini sité¢ UMC byly pouzity IP sité z rozsahu 172.30.0.0/16. UZivatelé
pripojujici se do sité UMC prostiednictvim IPSec VPN maji IP adresy z rozsahu 192.168.0.0/16. Systém
VLAN umoziiuje kromé rozdéleni na mensi podsité, také efektivni fizeni pristupu z vybranych pocitact
k datovym zdrojiim v siti UMC prostiednictvim centralniho firewallu Fortigate 310B.

Primarni pfipojeni k Internetu - je realizovano prostiednictvim infrastruktury WAN MepNet
Magistratu hlavniho mésta Prahy. Pfipojka do sité Mepnet je zakonéena smérovacem Cisco ASR 1000.
K tomuto smérovaci je pripojen firewall cluster, ktery tvofi dvojice Fortigate 310B od firmy Fortinet.
Sekundarni pfipojeni k Internetu - je realizovdno bezdrdtovym spojenim k poskytovateli Casablanca.
Prostfednictvim tohoto pripojeni je poskytovan pristup do Internetu také navstévnikim uaradu
prostiednictvim sluzby free WiFi internet. Tato sluzba je pIné pod spravou firmy Casablanca.
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Aktivni prvky — prehled IP adres:

IP adresa

jménozarizeni

kancelar

rackumisténi

10.41.20.1705WO0 |BS 350-24T AS14 RD1jsuterén A maly rack|
10.41.20.171SW1 |BS 350-24T Uzbeckd 1 |RD6jpasovka Uzbeckd 1
10.41.20.172SW2 |BS 350-24T B136 RD4|kancelaf B136a
10.41.20.173SW3 |BS 350-24T A110a RD7|maly rack v A110a
10.41.20.1805W10 |BS 5510-24T in stack ~ |C201 DC |DC-SO
10.41.20.181SW11 |BS 470-48T in stack /A300a RD2|kancelaf A300a
10.41.20.182SW12 |BS 470-48T in stack B136a RD4|kancelaf B136a
10.41.20.183SW13 |BS 470-48T in stack C501 RD3|kancelar C501
10.41.20.184)SW14 |BS 420-24T in stack hala Gf.praceRD5[pfizemi A
10.41.20.1855W15 |Dell PowerConnect 6248C201 DC |DC-S1
10.41.20.1865W16 |Dell PowerConnect 6224/C201 DC |DC-SO
10.41.20.187|SW17 3Com 4210 Satna vratni |PRG|rozvadéc PragoNet

10.41.20.188SW18

Cisco 3110G

C201

blade chassis

Kvalita sluzby

Sluzba je v soucasnosti poskytovdna s Urovni dostupnosti 100% - po celou dobu provozu nenastal
vypadek infrastruktury sluzby.

Stupen hodnoceni - vytecné
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Kvalita poskytovanych sluzeb v pribéhu Outsourcingu - statistiky

Nastroj OTRS, pomoci kterého se registruji vsechny pozadavky uzivatel, nam umoznil pfipravit
nasledujici statistiky, které popisuji kvalitu poskytovéni sluzeb pro Ufad méstské ¢asti Praha 10.

Celkové lze na zakladé statistickych dat potvrdit, Ze kvalita poskytovani sluzeb
Outsourcingu je vynikajici a neustale se zlepsSuje.

Pocty tickett registrovanych v systému OTRS:

Trend tiketu v OTRS
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s ncident m— Pofadavek nasluzbu = Poadavek na informaci = Poiadavek na zménu === Objednvka praci

——Udslost CELKEM TIKETU Expon. (Incident) Expon. (Pozadavek na sluzbu) Expon. [CELKEM TIKETU)

1. Pramérny pocet generovanych ticket( klesl od zac¢atku faze provozu o 15%
Priimérny pocet incidentd (pozZadavkud na vyreseni problému nebo havarie) klesl od zacatku
faze provozu o vice nez 60%

3. Pocet pozadavkil na sluzbu, kdy uZivatelé Zadaji o zménu v sluzbé, narostl o 7%

4. Naprosta vétSina pozadavkl je vyreSena za primérné 40% casu, ktery je pozadovan v
prislusném SLA

Celkové lze vyvodit, Ze kvalita poskytovanych sluzeb stoupa (protoze sluziby generuji stale méné
problému).

Trend pInéni SLA parametru sluzeb:

NiZze uvedeny graf ndm potvrzuje trend neustalého zlepSovani kvality poskytovanych sluzeb.
V pocatecni fazi provozu, SLA parametry vykazovaly mirné odchylky od maximalnich hodnot
zapfi¢inéné ,dozvuky” implementacnich zmén v prostiedi v pribéhu prechodného obdobi.
V soucasnosti se vsak provoz sluzeb ,usadil” a nevykazuje vychylky v plnéni pozadovanych parametrda.
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Trend SLA

105,00%

100,00%

95,00% A\ - "
s000% ' —

Dostuprost

\V

85,00%

80,00%

112 212 312 412 512 612 712 312 912 1012 1112 1212 113 213 313 413 513 613 713 813 913 1043 1113 1213 114 2314 314 414 514 &34 7.4 2 9.4 1014 1114 1214

——Aplikatni podpora kli€ovich aplikaci — A plikatni podpora dilezitych aplikaci ——— Call centrum -Zdvihnuti telefonu do 30 sekund Sluiba spravy PC (koncove stanice) ——Tiskové a skenovad sluiby

Prizkumy spokojenosti s klicovymi uZivateli

Na zacatku roku 2013 a na zacatku roku 2014 byly provedeny prizkumy spokojenosti s klicovych uzivatell s kvalitou ICT sluZzeb Poskytovatele.

» Ze schlizek s vedoucimi odbori vyplynulo, Ze uZivatelé jsou celkové vesmés spokojeni s projektem Outsourcingu a spolupraci s 02.
Pfedevsim byla chvélena prace administratort, jejich vstficnost a odezva.”
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Dalsi kroky

V soucasnosti dle podminek smlouvy zacina start ukoncovaciho obdobi - 6 mésicli — a je proto
potiebné se na obou stranach dohodnout na spusténi Projektu ukonéeni.

Cilem projektu je upravit realizovat zplsob podminky pfechodu HW a SW infrastruktury, uzivacich
prav a prav a povinnosti z pracovnépravnich vztahl souvisejicich s poskytovanim Sluzeb na
zadavatele, za Ucelem zajisténi plynulého prechodu Cinnosti, tvoficich predmét Sluzeb, na zadavatele
po skonceni Ucinnosti této Smlouvy.

Definice rozsahu Projektu ukonéeni

Projekt zabezpeci vyporadani viech vztahl jednotlivych stran k objektim a sluzbam (majetku ICT,
lidskym zdrojlim, finanénim plnénim nebo i k probihajicim projektlm ¢i investi¢nim akcim) v co
nejkrats$im Case.

Projekt ukonceni bude fidit proces prevzeti poskytovani sluzeb ICT zpét do vnitrnich technickych
struktur zadavatele. Zadavatel prfevezme provozované ICT prostiedi nebo jeho ¢ast definovanou
planem, spolu se zaméstnanci, technikou, sluzbami a procesy, tak jak bylo v okamziku ukonéeni
ucinnosti Smlouvy provozovano.

Ramcovy plan Projektu ukonceni:

Faze Projektu Ukonceni je planovana na dobu 6 mésicll od jejiho startu, tak aby byla, v pfipadé fadného
ukonceni, ukoncena na konci 60 mésice od pocatku ucinnosti Smlouvy.

Inicializacni faze Projektu:
a. Poskytovatel a zadavatel nominuji své Projektové manaZery a projektové tymy zodpovédné za
fizeni Projektu Ukonceni.

b. Ridici vybor schvali rozsah ukoncovanych sluzeb jako vstup pro projektové planovani. Tento
rozsah definuje Uplné nebo ¢astecné ukonceni sluzeb a na zakladé toho bude naplanovan rozsah
Projektu ukonceni.

c. Provedeni auditu a vypracovani auditni zpravy Ukonceni a jeho odeslani zadavateli do 30
pracovnich dnd od startu projektu Ukonceni. Poskytovatel na zakladé internich existujicich
seznamU a dat (CMDB) pfipravi auditni seznamy, které budou obsahovat informace o majetku,
smlouvach, lidskych zdrojich vSech ukoncovanych sluzbach, dle schvaleného rozsahu ukonceni.

d. Projektovy tym Poskytovatele v pfimérené soucinnosti s tymem zadavatele - vypracuje do 45
pracovnich dni od startu faze Ukonceni, Cilovy koncept Ukonceni, ktery bude obsahovat —
podrobny plan Ukonceni, harmonogram, definici procesd Ukonceni, podminky, omezeni.

Vystup - dokument: Cilovy koncept Projektu Ukonceni bude predmétem akceptace.
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Realizacni faze Projektu Ukonceni
Realizacni tymy Poskytovatele a zadavatele definuji zpUsob a zrealizuji pfevedeni jednotlivych zdroji
vSech sluzeb:

e Vyporadani relevantniho majetku — vSechen majetek (HW, SW) ktery je pIiné dedikovany ICT
sluzbé zadavatele, ktery je fakticky a pravné prevoditelny v okamziku ukonceni, bude preveden z
majetku Poskytovatele do majetku zadavatele — nebo jinym zplUsobem, na kterém se strany
dohodnou. Podminky vyrovnani za prevod se budou fidit platnymi podminkami Smlouvy a
platnych obchodnich, Ucéetnich a dafiovych zakon(.

Prevod majetku bude proveden po odsouhlaseni Auditni zpravy zadavatelem — ¢imz se
odsouhlasi jeho rozsah. Nasledné se proces bude fidit harmonogramem definovanym ve
schvaleném Cilovém konceptu, pficemz rozhodny datum prevodu je den Ukonceni.

V pripadé, Ze ICT sluzba je ve fazi provozu, jeji konsolidaci anebo ve vyvoji, provozovana na
technologiich nebo licencich, které nejsou fakticky, anebo pravné prevoditelné, bude sluzba

s cilem zabezpeceni jejiho nepreruseného provozu po dohodé se zadavatelem prevedena jako
postoupeni Smlouvy o poskytovani sluzby zadavateli za stejnych podminek a SLA jako v dobé
faze provozu sluzby Poskytovatelem.

o Pievod kontraktli o poskytovani ICT sluzeb — prevod vsSech existujicich kontraktl platnych
v okamziku ukonceni poskytovani jednotlivych sluzeb, dodavanych subdodavateli Poskytovatele
nebo kontraktl o poskytovani sluzeb Poskytovatele, které nebyly predmétem prevodu majetku.
Kontrakty se prevedou na zadavatele, bude-li to pravné a fakticky mozné, ve stejném rozsahu a
s podminkami platnymi v Okamziku ukonceni.

V pripadé, Ze poskytovani sluzeb bude znamenat jejich prevod na 3ti stranu — Nového
Poskytovatele, zadavatel zabezpeci vSsechny procesni kroky — pravni i obchodni tak, aby
Poskytovatel byl schopny ukoncované sluzby prevést na 3ti stranu. Tyto kroky zadavatel
specifikuje v prislusnych kapitolach Cilového konceptu Ukonceni v rdmci vymezeného casu.

Proces se bude fidit harmonogramem definovanym ve schvaleném Cilovém konceptu, pficemz
rozhodny datum prevodu je den Ukoncdeni. V ptipadé, Ze zadavatel nebude souhlasit s prevodem
smlouvy, je Poskytovatel opravnény takovou smlouvu po dni Ukonceni ukoncit. Zadavatel si
smluvni pokryti takovéto sluzby zabezpeci po dni Ukonceni sam, bez soucinnosti Poskytovatele.

e Pievod obchodnich vztahi s tfetimi stranami — prevod vsech fakticky a pravné prevoditelnych
supportnich smluv k pfevedenému majetku a licencim. V pripadé, Ze zadavatel nebude souhlasit
s prevodem smlouvy, je Poskytovatel oprdvnény takovou smlouvu po dni Ukonceni ukondit.
Zadavatel si smluvni pokryti zabezpeci po dni Ukonceni sam, bez soucinnosti Poskytovatele.

e Prevedeni dokumentace — odevzdani existujici dokumentace a dat. Zejména systémova a
provozni dokumentace, vyporadani autorskych prav k dokumentaci vytvorené v ¢ase poskytovani
sluZzeb. Dle podminek definovanych v Cilovém konceptu se autorizované osobé zadavatele
odevzda pristup ke vSem Ukoncovanym provoznim dokumentim v aktudlnim stavu, formatu a
verzi. Poskytovatel nasledné nebude mit pravo a ani povinnost ménit tuto dokumentaci bez
soucinnosti autorizované osoby zadavatele.

e Vyporadani financi — ukonceni plateb, findlni inventura financnich vztahli mezi zadavatelem a
Poskytovatelem, definice posledni platby a pfipadné kompenzacni polozky Ukonceni. Vyporadani
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financi se bude ridit procesem definovanym v Cilovém konceptu Projektu Ukonceni a platnymi
obchodnimi, ucetnimi a danovymi zakony.

;

Vyporadani pravnich otazek — ukonceni vzijemného smluvniho vztahu, vypracovéani pfipadné
nové naslednické smlouvy o poskytovani sluzeb v Poskytovatelském vztahu, zaruky.

Finaliza¢ni faze Projektu Ukonceni:

Akceptace ukonceni Projektu — formalni ukonceni vzdjemného smluvniho vztahu. Na Urovni
fidiciho vyboru se nejpozdéji ke dni stanoveném ve schvdleném harmonogramu projektu
vzajemné podepiSe zavérecny Akceptacni protokol o ukonéeni projektu Ukonceni. Pripadné
nedodélky a neshody budou v akceptaénim protokolu specifikovany spolu se zplsobem a
terminem jejich odstranéni.

Findlni finanéni vyporadani — Podepsany akceptacni protokol opravriuje Poskytovatele dokoncit
findIni financni vyporadani. Poskytovatel vystavi fakturu za posledni ¢ast Ukonceni (jestli je ho
mozné aplikovat), dle podminek fakturace definované smlouvou a platnych zakond.

Podrobny plan Ukonceni bude obsahovat navrh:

e  prevodu vlastnickych prav k HW a SW infrastrukture, jejiz seznam bude obsahem auditu
v Case inicializace Ukonceni, a to v souladu s pokyny zadavatele tak, aby na zadavatele byla
prevedena vlastnicka prava k veskerému HW a SW infrastrukture, ktera slouzi k poskytovani
Sluzeb k poslednimu dni Faze poskytovani Sluzeb,

e  prevodu Ci poskytnuti veskerych licencnich a uzivacich prav zadavateli nutnych k uziti vSech
Casti prevadéné HW a SW infrastruktury za ucelem zajisténi Cinnosti, které jsou predmétem
poskytovani Sluzeb,

e seznamu zaméstnancl Poskytovatele, zajistujicich ¢innosti, tvorici predmét Sluzeb, jejichz
prava a povinnosti vyplyvajici z pracovnépravnich vztahd k Poskytovateli by ke dni Ukonceni
mély prejit na zadavatele,

o cilového konceptu Faze Ukonceni, obsahujiciho seznam podminek, pfi jehoZz splnéni
v souladu s touto Smlouvou bude moci dojit k ukonceni Faze Ukonceni.

o definici procesl projektového fizeni v souladu s pfislusSnymi ustanovenimi Smlouvy (fizeni
rizik, komunikacni plan, kontrola zmény, kontrola spornych otazek).

Je-li ke dni Ukonceni dle harmonogramu dosaZzeno cilového stavu odsouhlaseného zadavatelem,
prechazi veskera vlastnickd prava k HW a SW infrastruktufe na zadavatele a zaroven dochazi
k prechodu ¢i poskytnuti veskerych licenénich opravnéni v souladu s ndvrhem ukonceni poskytovani

Sluzeb.

V ptipadé, ze z dGvodu nikoliv na strané zadavatele neni dosazeno cilového stavu odsouhlaseného
zadavatelem ke dni Ukonceni, zavazuje se Poskytovatel poskytovat Sluzby na Urovni prislusnych SLA i
po dni Ukonceni az do okamziku vSech spInéni podminek akceptace Faze Ukonceni.

Dnem Ukonceni a splnénim vsech podminek, dochazi k ukonceni ucinnosti této Smlouvy a vSech prav
a povinnosti z ni vyplyvajicich, neni-li ve Smlouvé uvedeno ¢i nevyplyva-li z povahy jednotlivych
ustanoveni jinak.
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