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1. Identifikace informacni koncepce

1.1 Identifikacni idaje informacni koncepce

Tabulka ¢. 1: Zakladni identifika¢ni udaje Informac¢ni koncepce méstské casti Praha 10

Nazev dokumentu Informacni koncepce méstské casti Praha 10

Nazev a sidlo organu vefejné | Méstska ¢ast Praha 10

spravy Vinohradsk4 3218/169
100 00 Praha 10

Identifikacni ¢islo 00063941

Typ organu vetejné spravy M¢stska cast

Zpracovatel Ing. Markéta Kotkova

Vedouci oddéleni aplikaci
+420 267 093 606
marketa.kotkova@prahal0.cz

Schvalovatel JUDr. Jana Hatalova, MBA
Tajemnice ufadu méstské casti
+420 267 093 453
jana.hatalova@prahal0.cz

Datum zpracovani 29. 8. 2022

Datum schvéleni 31.8.2022

Datum platnosti 1.9.2022

Datum ukonceni platnosti 30. 6. 2026

Pocatecni verze 1.0

Aktuélni verze 3.2

Soubor Informacni_koncepce Praha 10
Ulozeni http://server7/intranet/

Pocet stran 51

Pocet ptiloh 2

Dutvérnost Dokument je vetejny, pfilohy dokumentu jsou diveérné a

nevetejné. (ptistup k informacim uvedenych v ptilohach
dokumentu je vazéan na splnéni specifickych podminek).
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1.2 Verze informacni koncepce
Verze dokumentu jsou chronologicky fazené od nejnovéjsi k nejstarsi.
Verze dokumentu jsou oznac¢eny dvéma cisly, odd€lenymi teckou:

= hlavni ¢islo verze, které odliSuje verze s vyznamnymi zménami,

= vedlejsi ¢islo verze, které odliSuje drobnéjsi zmény.
Verze dokumentu obsahuje popis a odivodnéni zmén oproti pifedchozi verzi a identifikaci
ptislusnych ¢asti, které byly zménény.
1.2.1 Verze 3.2

Tabulka ¢. 2: Zakladni identifika¢ni Gdaje Informacni koncepce méstské Casti Praha 10,
verze 3.2

Nazev dokumentu

Informacni koncepce méstské casti Praha 10

Verze 3.2

Zpracovatel Ing. Lukas Karasek
Vedouci odboru informatiky
+420 267 093 642
lukas.karasek@prahal0.cz

Schvalovatel Rada méstské ¢asti Praha 10

Datum zpracovani 20. 5.2024

Datum schvéleni 13.6.2024

Datum platnosti 1.7.2024

Soubor Informacni_koncepce Praha 10.docx

UloZeni http://server7/intranet/

Pocet stran 52

Pocet ptiloh 2

Tabulka €. 3: Historie zmén informac¢ni koncepce mezi verzemi 3.2 a 3.1

Zménéna Cast Popis a odiivodnéni zmény

Cely dokument Zmeéna Cislovani tabulek (pfidan dalsi zaznam o verzi)

Transformace plivodni pfilohy €. 2 do hlavni ¢asti
dokumentu a zruseni této piilohy.

Nova ptiloha €.1 se zakladnim popisem infrastruktury.
Nova ptiloha €.2 — Informac¢ni bezpecnost

Aktualizace — nové 1 MHMP, NIS2

Kontext informacni
koncepce

Informaéni koncepce CR | Aktualizace — cile, principy, zasady.
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Soulad se zdméry
MHMP

Doplnéna navaznost na zdméry MHMP

Informacni systémy

Aktualizace tabulky €. 13 — Portfolio informacnich systému
Aktualizace tabulky €. 14 — Zameéry na pofiizeni nebo
vytvofeni novych informacnich systému, doplnéni vazby na
cile IK CR

Management
informacnich systémi

Aktualizace tabulky ¢.15 — Portfolio informacnich projektt,
doplnéni vazby na cile IK CR, pfesun bezpecnostnich
projektti BIP do piilohy ¢.2

1.2.1 Verze 3.1

Tabulka ¢. 4: Zékladni identifikacni tidaje Informacéni koncepce méstské €ésti Praha 10,

verze 3.1

Nazev dokumentu

Informacni koncepce méstské ¢asti Praha 10

Verze 3.1

Zpracovatel Ing. Markéta Kotkova
Vedouci referatu spravy a provozu aplikaci
+420 267 093 606
marketa.kotkova@prahalO.cz

Schvalovatel JUDr. Jana Hatalova, MBA

Tajemnice Gfadu méstské ¢asti
+420 267 093 453
jana.hatalova@prahal0.cz

Datum zpracovani 29. 8.2022

Datum schvaleni 31.8.2022

Datum platnosti 1.9.2022

Soubor Informacni_koncepce Praha 10.docx
UloZeni http://server7/intranet/

Pocet stran 51

Pocet ptiloh 2

Tabulka €. 5: Historie zmén informacni koncepce mezi verzemi 3.1 a 3.0

Zmeénéna ¢ast

Popis a odGivodnéni zmény

Cely dokument

Aktualizace tabulek ¢. 11, 12, 13, 14, 22

Doplnéni textu v kapitolach 4.2 Kvalita informa¢nich
systému a 4.3 Bezpecnost informacnich systému
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1.2.2 Verze 3.0

Tabulka ¢. 6: Zakladni identifikacni udaje Informacni koncepce méstské casti Praha 10,

verze 3.0

Nazev dokumentu

Informacni koncepce méstské casti Praha 10

Verze 3.0

Zpracovatel Ing. Markéta Kotkova
Vedouci referatu spravy a provozu aplikaci
+420 267 093 606
marketa.kotkova@prahal0O.cz

Schvalovatel JUDr. Jana Hatalova, MBA

Tajemnice Gfadu méstské Casti

+420 267 093 453
jana.hatalova@prahal0.cz

Datum zpracovani 23.6.2021

Datum schvaleni 25.6.2021

Datum platnosti 1.7.2021

Soubor Informacni_koncepce Praha 10.docx

Ulozeni http://server7/intranet/

Pocet stran 45

Pocet ptiloh 2

Tabulka €. 7: Historie zmén informac¢ni koncepce mezi verzemi 3.0 a 2.1

Zmeénéna ¢ast

Popis a odiivodnéni zmény

Cely dokument

Aktualizace formy, struktury, obsahu

1.2.3 Verze 2.1

Tabulka ¢. 8: Zakladni identifika¢ni Gdaje Informacni koncepce méstské Casti Praha 10,

verze 2.1

Nazev dokumentu

Informaéni koncepce Méstské ¢asti Praha 10

Verze

2.1

Zpracovatel

Ing. Markéta Kotkova

Vedouci referatu spravy a provozu aplikaci
+420 267 093 606

marketak@prahalO.cz
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Schvalovatel Ing. Martin Slavik
Tajemnik
+420 267 093 441
martins@prahal0.cz
Datum zpracovani 14.6.2019
Datum schvéleni 24.6.2019
Datum platnosti 1.7.2019
Soubor Informacni_koncepce Praha 10 2019.docx
Ulozeni http://server7/intranet/

Pocet stran

55

Pocet ptiloh

4

Tabulka €. 9: Historie zmén informac¢ni koncepce mezi verzemi 2.1 a 2.0

Zmeénéna ¢ast

Popis a odGivodnéni zmény

Aktualizace
informacnich projekti

Vyhodnoceni dosavadnich informacnich projekta a zatazeni
novych informacnich projektii

1.2.4 Verze 2.0

Tabulka ¢. 10: Zakladni identifika¢ni idaje Informac¢ni koncepce méstské Casti Praha 10,

verze 2.0

Nazev dokumentu

Informacni koncepce méstské casti Praha 10

Verze 2.0

Zpracovatel Ing. Markéta Kotkova
Vedouci oddéleni IT
+420 267 093 606
marketak@prahalO.cz

Schvalovatel Ing. Martin Slavik
Tajemnik
+420 267 093 441
martins@prahal0.cz

Datum zpracovani 14.6.2016

Datum schvéleni 24.6.2016

Datum platnosti 1.7.2016

Soubor Informacni_koncepce Praha 10.docx

Ulozeni http://server7/intranet/
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Pocet stran 51

Pocet ptiloh 4

Tabulka ¢. 11: Historie zmén informacéni koncepce mezi verzemi 2.0 a 1.0

Zménéna Cast Popis a oditvodnéni zmény

Cely dokument Nova forma, struktura, obsah dokumentu.

1.2.5 Verze 1.0

Tabulka €. 12: Zékladni identifika¢ni tidaje Informacni koncepce méstské ¢asti Praha 10,
verze 1.0

Nazev dokumentu Informaéni koncepce Utadu méstské &asti Praha 10
Verze 1.0
Zpracovatel ADVICE.CZ, s.r.0.

Ke Srazku 861/12
Praha 4, 143 00

Schvalovatel Tajemnik

Datum zpracovani 21.10. 2008

Datum schvaleni 2.12.2009

Datum platnosti 2.12.2009

Soubor 02-Informacni-koncepce-Praha-10.pdf
Pocet stran 32

Pocet ptiloh 1
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2. Kontext informacni koncepce

Meéstska cast Praha 10 je podle zdkona €. 365/2000 Sb., o informacnich systémech vetejné
spravy, v ramci tzv. dlouhodobého fizeni informacnich systému vetejné spravy povinna
vytvaret a vydavat informacni koncepci, uplatiovat ji v praxi a vyhodnocovat jeji
dodrzovéani. V informacéni koncepci méstska cast stanovi své dlouhodobé cile v oblasti fizeni
kvality a bezpec¢nosti spravovanych informacnich systémt a vymezi obecné principy jejich
pofizovani, vytvareni a provozovani. Na zaklad¢ vydané informac¢ni koncepce méstska cast
vytvaii a vydava provozni dokumentaci k jednotlivym informaénim systémtim, uplatiuje ji
v praxi a vyhodnocuje jeji dodrzovani.

Pti zpracovani informaéni koncepce bylo metodicky postupovéno dle vyhlasky ¢. 529/2006
Sb., o dlouhodobém fizeni informacnich systémil vefejné spravy. VsSechny povinné
nalezitosti, které vyhlaska stanovuje, jsou v informacni koncepci obsazeny.

Vrcholové vedeni méstské Casti Praha 10 si uvédomuje dulezitost koncepcniho fizeni
informacnich systémut vetejné spravy, resp. celé oblasti informac¢nich technologii (IT), a
prostfednictvim Odboru informatiky vytvaii podminky pro napliiovani této informacni
koncepce.
Pro koncepéni fizeni IT méstské ¢asti Praha 10 jiz jsou, resp. dle ptedpokladu budou vice ¢i
mén¢ vyuzivany nasledujici zdroje, nastroje, a prostiedky:

= informaéni koncepce Ceské republiky,

* informacni koncepce nebo ostatni relevantni pozadavky MHMP,

= relevantni legislativni normy,

= procesni a projektové fizeni,

= fizeni sluZzeb informacnich technologii (ITSM') — ramec ITIL? 2011 Edition,

= [T Governance® — metodologie CobiT* 4.1, resp. CobiT 5,

= systém fizeni bezpecnosti informaci (zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti) véetné navrhu nového zdkona o kybernetické bezpecnosti a navrhu
provadécich vyhlasek zndmych v dobé aktualizace tohoto dokumentu.

= smeérnice o bezpecnosti siti a informaci, tzv. smérnici NIS2 (Smérnice Evropského
parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016, o opattenich k zajiSténi
vysoké spole¢né urovné bezpecnosti siti a informacnich systému

roxr V4

Koncepcni tizeni IT méstské ¢asti Praha 10 je v souladu s ptfislusnymi pravnimi ptedpisy o
ochran¢ osobnich Uidaji a s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze

' ITSM — IT Service Management - oblast Fizeni sluzeb informaénich technologii, ktera upfednostiuje vztahy
se zakazniky organu vetejné spravy a s odbérateli IT sluZzeb namisto technologii samotnych.

2 ITIL — ramec pro navrh, implementaci, provozovani IT sluzeb, véetn& neustalého méfeni jejich kvality
a jejich zlepSovani; vztahuje se na IT sluzby jak z pohledu jejich dodavatele, tak z pohledu zdkaznika.

3 IT Governance — zaji§t'uje soulad cill organu vefejné spravy s cili IT strategie (informaéni koncepce),
efektivni vyuziti IT a fizeni rizik informac¢nich systému a technologii.

4 CobiT — ramec pro Fidici a kontrolni systém fungujici nad IT prostfedim; poskytuje kompletni sadu ovéfenych
postuptl pro propojeni cilli orgdnu vetejné spravy s pravidly, ktera jsou uplatiiovana v IT prostiedi (neni urcen
pro kazdodenni fizeni IT utvart, ale slouzi primarné pro vedeni organu vefejné spravy).

10
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dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajt
a o volném pohybu téchto udajli a o zruseni smérnice 95/46/ES (obecné natfizeni o ochrané
osobnich udajt).

2.1 Informaéni koncepce Ceské republiky

Informaéni koncepce Ceské republiky (dale také jako ,, JKCR®) je zdkladnim dokumentem,
ktery stanovuje na zékladé zmocnéni podle § 5a odst. 1 zdkona 365/2000 Sb., o informacnich
systémech vefejné spravy (dale také jako ,,ZoISVS®), cile Ceské republiky v oblasti
informacnich systémit verejné spravy (dale také jako ,,ISVS®) a obecné principy pofizovani,
vytvéfeni, spravy a provozovani informacénich systémi vefejné spravy v Ceské republice na
obdobi 5 let

IKCR je zavazna pro viechny statni organy a organy tizemnich samospravnych celki, které
se souhrnné ozna¢uji pojmem organy veiejné spravy. Vyjimky z povinnosti vici IKCR
nema zadny organ vefejné spravy jako celek, pouze pro urcité typy ISVS plati, ze se nemusi
(ale mohou) fidit IKCR. Mezi takovéto vyjimky patfi:

e Provozni ISVS, pokud se nejednd o systémy pro fizeni lidskych zdrojt, spisové
sluzby, ucetnictvi a financi nebo elektronické posty.
o Systémy zajist'ujici bezpecnost statu a nakladani s utajovanymi informacemi.

Vyjimky z povinnosti vii¢i IKCR vsak nezakazuji jednotlivym organtim vefejné spravy, aby
jejich vlastni informaéni koncepce obsahovaly i vyloucené provozni ¢i bezpe€nostni
systémy. Naopak je zadouci, aby informac¢ni koncepce organu vetejné spravy obsahovala
uplatnéni principti a zasad IKCR pro strategické Fizeni rozvoje informac¢nich systémi a
informatiky jako celku.

Informaéni koncepce CR piedstavuje zakladni obsahovy ramec pro vytvofeni, resp.
aktualizaci vlastnich informacnich koncepci jednotlivych organid vefejné spravy, s jejichz
vytvatenim § 5a odst. 2 ZoISVS pocitd. Obsah a povinné soucasti informacni koncepce
organu vefejné spravy stanovuje provadéci pravni predpis.

Informaéni koncepce CR jako zastiesujici dokument obsahuje zejména:

1. cile CR v oblasti eGovernmentu a jeho podpory informaénimi systémy vefejné
spravy,

2. architektonické principy pro navrh a rozvoj informacnich systému vetejné spravy a
jejich sluzeb,

3. zésady fizeni Gtvart informatiky a fizeni Zivotniho cyklu informacnich systému
vetejné spravy.

IKCR je jednim z piliit Strategie koordinované a komplexni digitalizace Ceské republiky
2018+, ma vazbu také na strategii Klientsky orientované verejné spravy 2030.

Informaéni koncepce CR piisobi v synergii s Narodni strategii kybernetické bezpecnosti CR
a Ak¢nim planem k Narodni strategii kybernetické bezpecnosti pro obdobi let 2021 az 2025,
které si mj. kladou za cil budovat digitalizovanou infrastrukturu vefejné spravy s
maximalnim diirazem na zajisténi kybernetické bezpec¢nosti, a to jiz v pocatcich samotné
vystavby.

11
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Cile, principy a zasady IKCR byly sladény se strategickymi dokumenty EU, zejména
s Digital Decade 2030 EU a s Evropskym prohlasenim o digitalnich pravech a zasadéach pro
digitalni dekadu.

Navrzené zmény v oblasti digitalizace budou mit zasadni dopad i na obecnou veiejnou
spravu, jejiz fungovani i struktura musi byt s aktivitami v oblasti eGovernmentu
v odpovidajicim souladu.

eGovernment je moderni digitalni vefejnou spravou, vyuzivajici k vykonu svych ptisobnosti
metody, nastroje, sluzby, programové, technické vybaveni, informacni systémy a
elektronické aplikace, realizujici sadu ICT sluzeb, které jsou sdilené, vzajemné sladéné,
davéryhodné, propojené, pristupné, bezpecné, dostupné a efektivni. eGovernment vyuziva
vSechny poskytnuté a verejné spravé dostupné informace a jejich rychlé a automatizované
zpracovani k omezeni poctu podani a objemu informaci, pozadovanych od uzivatela sluzeb
vefejné spravy, na nejmensi moznou miru.

Poslanim eGovernmentu je tedy poskytovat klientim vetejné spravy jednoduché a efektivni
sluzby, které jim usnadni jak dosazeni jejich prav a naroku, tak splnéni jejich povinnosti a
zavazki ze vztahu k vefejné sprave.

Naplnéni vrcholového dlouhodobého cile IK CR je fizeno ve struktute Sesti hlavnich cili:

= (1 Uzivatelsky privétivé a efektivni digitalni sluzby pro obcany a firmy

= (2 Digitalné privétiva legislativa

= (3 Rozvoj prostiedi podporujiciho digitalni technologie v oblasti eGovernmentu
= (4 Zvyseni kapacit a kompetenci zaméstnancll ve vefejné spraveé

= (5 Efektivni a centraln¢ koordinované ICT vetejné spravy

= (6 Efektivni a pruzny digitalni Gfad

Zékladni architektonické principy eGovernmentu, tj. obecnéd dlouhodobé platné pravidla pro
navrh a rozvoj informaénich systémi a jejich sluzeb, ktera jsou dle IK CR zivazna pro
vSechny orgéany veiejné spravy, jsou ¢astecné tvoreny principy pievzatymi ze strategickych
dokumentii EU (P1 — P7;) a dale doplnény dalSimi obecnymi principy (P8 — P22):

= P1 Standardné digitalizované (Digital by default)

= P2 Zésada ,,pouze jednou* (Once only)

= P3 Podpora zaclenéni a ptistupnost (Inclusiveness and Accessibility)

= P4 Otevienost a transparentnost (Openness and Transparency)

= PS5 Pteshranicni piistup jako standard (Cross border interoperability)

= P6 Interoperabilita jako standard (Interoperability by design)

= P7 Divéryhodnost a bezpecnost (Security & Privacy by design)

= P8 Jeden stat (Whole-of-Government)

= P9 Sdilené sluzby vetejné spravy (Shared Services)

= P10 Pfipravenost na zmény (Flexibility)

= P11 eGovernment jako platforma (Embedded eGovernment)

= P12 Vnitin€ pouze digitalni (Inside only digital)

= P13 Oteviend data jako standard (Open Data by default)

= P14 Technologicka neutralita (Technological neutrality)

= P15 Uzivatelska ptivétivost (User-friendliness)

= P16 Konsolidace a propojovani (IT Consolidation)

= P17 Omezeni budovani monolitickych systému (Application decomposition)
= P18 Datova suverenita a nezavislost (Data sovereignty and independence)
= P19 Oteviend feSeni (Open Source)

12
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= P20 Metriky digitalnich sluzeb (Digital Service Performance)

= P21 Udrzitelnost digitdlnich sluzeb a zatizeni (Digital service and equipment
Sustainability)

= P22 Svoboda volby (Freedom of choice)

Nasledujici zékladni zasady fizeni ICT orgdnt vefejné spravy a zivotniho cyklu ISVS
predstavuji dle IK CR minimalni povinné piedpoklady pro zajisténi koordinovaného rozvoje
a uspésné realizace zmén sluzeb eGovernmentu, navrhovanych podle vyse uvedenych
principt a napliiujicich vyse uvedené cile:

= 71 Na prvnim mist¢ je klient

= 72 Standardy planovani a fizeni ICT

= 73 Strategické fizeni pomoci Informacni koncepce organu vetejné spravy
= 74 Rizeni architektury

= 75 Rizeni pozadavki a zmén

= 76 Rizeni vykonnosti a kvality

= 77 Rizeni zodpovédnosti za sluzby a systémy

= 78 Rizeni ICT sluzeb

= 79 Udrzeni internich kompetenci

= 710 Procesni fizeni v ICT

= Z11 Rizeni piinost a hodnoty

= 712 Rizeni kapacit zdroji

= 713 Nezévislost navrhu, fizeni a kontroly kvality
= 714 Vztah informatiky a legislativy

= 715 Rizeni financovéani ICT

= 716 Vyuzivani otevieného software a standardt
= 717 Podpora vyvazeného partnerstvi s dodavateli

2.1.1 Uvedeni Informacni koncepce méstské ¢asti Praha 10 do souladu s Informacni
koncepci Ceské republiky

Informacni koncepce méstské ¢asti Praha 10 musi byt v souladu s Informaéni koncepci
Ceské republiky a Informaéni koncepci MHMP ptipadné obdobnymi podklady, tzn. musi
podporovat realizaci jejich cili a musi reflektovat principy a zésady, které stanovuje.

Informacni koncepce méstské Casti Praha 10, uvedena do souladu s uvedenymi hierarchicky
vyse postavenymi dokumenty bude hlavni souc¢asti dlouhodobé strategie ,,Digitalni méstska
&ast Praha 10%. V parafrazi s vrcholovym dlouhodobym cilem Informaéni koncepce Ceské
republiky (a eGovernmentu obecné):

,Méstska ¢ast Praha 10 je jednou z piednich méstskych ¢asti Ceské republiky v praktickém
vyuzivani a poskytovani modernich sluzeb eGovernmentu, coZz vyznamné pfispiva k
privétivosti a celkové efektivité vykonu jeji vetejné spravy.

Pro konkrétni specifikaci navaznosti na IK CR jsou proto u kazdého specifikovaného
projektu ¢i zaméru specifikovany cile z IK CR, které projekt podporuje.

Je zcela zfejmé, s ohledem na vychozi stav digitalizace, a pfedev§sim na omezenou kapacitu
zdrojt (lidské, financni, Casove, informace a znalosti, technologie, nastroje, ...), Ze digitalni
transformace bude probihat dlouhd 1éta a ,kri¢ek po kracku®. Naprosto nutnd je
permanentni a pfimé podpora nejvyssiho vedeni méstské ¢asti.
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2.2. Soulad se zaméry MHMP

Jednim z cila této informacni koncepce je i zajistit soulad se zaméry Magistratu hlavniho
mésta Prahy v oblasti rozvoje informac¢nich technologii.

Vzhledem k tomu, ze zatim oficidlni informac¢ni koncepce MHMP neexistuje, jsou pro tyto
ucely nadefinovany alespon zakladni okruhy a oblasti projektt, které MHMP chysta nebo
zvazuje.

Predpoklada se, ze v ramci Celoméstské koncepce (CMK) bude MHMP nabizet sluzby
méstskym ¢astem na dobrovolném zéklad¢ a s vyuzitim synergie z poskytovani sluzeb vice
odbératelim obdobného charakteru. V piipadé ekonomické, casové a funkéni vyhodnosti
ma obecné M¢éstska ¢ast Praha 10 zjem o vyuziti vétSiny takto poskytovanych sluzeb.

V ramci CMK aktudlné nabizi MHMP méstskym ¢astem sluzby formou katalogovych listi,
které se vztahuji zejména k softwarovému zajisténi vykonu agend, poskytovani sit¢ MePNet
a dalSich souvisejicich sluzeb. Tyto sluzby Méstska ¢ast Praha 10 jiz nyni hojné vyuziva.

Oblasti uvazovaného dalsiho rozvoje v ramci CMK a pfipravované informacni koncepce
MHMP lze rozdélit do dvou skupin:

Rozvoj informacni bezpecnosti

Posileni fizeni informacni bezpe€nosti véetné implementace potiebnych nastroji tvori
zakladni ptfedpoklad pro dosaZzeni potfebné trovné digitalni divéry ze strany odbératelt
digitalnich sluzeb, tj. obcanti.

V oblasti legislativy bude ziroven nové nezbytné dosahnout co nejdiive i1 souladu se
smérnici EU o bezpecnosti siti a informaci, tzv. smérnici NIS2, ktera vyzaduje zavedeni
zmén ve vSech oblastech bezpecnosti — procesy, lidé, technologie.

Nejen z téchto divodi zvazuje MHMP v ramci CMK zejména projekty podporujici soulad
s bezpecnostnimi pozadavky a obecné zvyseni irovné bezpecnosti v oblastech:

¢ Rizeni provozu na rozhrani sit¢ MePNet
e ZvySeni efektivity systémii Fizeni kybernetické bezpecnosti
e Sledovani provozu na sitich

Rizeni SW licenci a jednotné vyuZivani IS (Software Asset Management — SAM)

V oblasti zajiStovani licenci lze dosdhnout finan¢nich vyhod vyplyvajicich z velkych
objemt nakupu. Zaroven je s ohledem na digitalizaci a provazanost jednotlivych systému a
méstskych ¢asti vhodné vyuZzivat standardizované technologické platformy a jednotné
komunikac¢ni protokoly, které umozituji snadnéjsi integraci a zajiSt'uji efektivni vzajemnou
provazanost. Toto pfistupné zvySuje interoperabilitu systémt, coz vede k lepSimu vyuziti
dat, zjednodusSeni procest a zvyseni efektivity vefejné spravy.

MHMP zvazuje v ramci Celoméstské koncepce (CMK) zejména projekty v oblastech:

J Optimalizace potizovani kancelaiského SW
J Jednotna sprava a podpora ISVS
J Rozvoj ISVS

Meéstska ¢ast Praha 10 mé zdjem o UcCast na vétSin€ uvazovanych projektech MHMP,
nicméné musi vzit v ivahu 1 jejich realizovatelnost ze strany MHMP, navic v dosazitelném
a potfebném case.
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Protoze dosud neexistuji potiebné oficialni dokumenty pro upifesnéni zadmeéra MHMP,
sleduje méstska cast Praha 10 prubézné vyvoj v této oblasti a v ptipad¢ potfeby bude tento
dokument aktualizovat.
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3. Informacni systémy

Informacni systém je systém technologickych a programovych prostfedki, informaci, dat a
lidi, jehoz cilem je efektivni podpora informacnich, rozhodovacich a fidicich procesti na
vSech urovnich fizeni méstské casti.

Informacni systémy meéstské casti Praha 10 mohou tvofit nasledujici typy IS:

* informacni systémy veiejné spravy (ISVS)> — zajistuji informaéni sluzby pro vykon
agend vefejné spravy; specifické ISVS®:

e vyznamné informaéni systémy (VIS)’,
e informaéni systémy kritické informacni infrastruktury (IS KII)®,

» provozni informaéni systémy (PIS)’ — zajist'uji informaéni sluzby nutné pro vnitini

provoz méstské ¢asti,

= suportivni informaéni systémy (SIS) — zajiStuji podpirné sluzby a informacni
¢innosti nutné pro provoz ISVS a PIS.

Seznam IS méstské €asti tvoii tzv. portfolio informacnich systémi, jeZ je obsahem tab. ¢.
13.

M¢stska cast Praha 10 se v rdmci pofizovani novych informacnich systémi zamétuje na
hledani synergickych efektl a koordinaci s rozvojem informacnich systému stavajicich.

Zaméry na pofizeni nebo vytvofeni novych informacénich systémi méstské Casti jsou
obsahem tabulky ¢. 14.

Informacni systémy jsou bliZze specifikovany témito charakteristikami:

* ID informacniho systému,

* ndazev informacéniho systému,

= specifikace informacniho systému,

» typ informacniho systému (ISVS, ISVS-VIS, ISVS-IS KII, VIS, PIS, SIS),
= uzivatelé informacniho systému (organiza¢ni jednotky),

* vazby na jiné informacni systémy (sluzby jinym informacnim systémim),

= legislativni zaklad (zakony, vyhlasky, ...),

* dodavatel informaéniho systému (pfedpokladany, resp. vybérové fizeni).

5 Pro jednoznaénou terminologii plati, Ze informaéni systém se povaZzuje za ISVS, i kdyZz pouze né&kterd jeho
¢ast (subsystém/modul) slouzi pro vykon agend vefejné spravy.

6V praxi mohou nastat piipady, kdy systém je vyznamnym informacnim systémem, a pfitom neni informaénim
systémem vefejné spravy.

7 VIS — vyznamnym informa¢nim systémem je informacni systém spravovany organem vefejné moci, ktery
neni kritickou informacni infrastrukturou a u kterého jsou naplnéna dopadova anebo oblastni urcujici kritéria
dle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich.

8 IS KII — kritickou informa¢ni infrastrukturou se rozumi prvek nebo systém prvki kritické infrastruktury
v oblasti komunikac¢ni a informacni systémy v oblasti kybernetické bezpecnosti.

° Podle novely zékona ¢. 365/2000 Sb., o informaénich systémech vefejné spravy, se nejrozsitendjsi provozni
informacni systémy podfizuji rezimu zékona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy - nové
zakonu podléhaji informacni systémy pro fizeni a rozvoj lidskych zdrojii, pro odménovani, elektronické
systémy spisové sluzby, informacni systémy pro vedeni ucetnictvi nebo systémy elektronické posty.
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Provoz uvedenych informacnich systému je zavisly téz na potiebnych kapacitich a
dostupnosti podptrné infrastruktury. Popis stavajicitho stavu a hlavni zaméry v této
oblasti jsou uvedeny v Ptiloze 1 — Infrastruktura.
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Tabulka €. 13: Portfolio informacnich systémt méstské ¢asti Praha 10

Vazby na jiné

a vypisi z riznych registrl a evidenci
prostfednictvim jediného mista.

ID | Nazev Specifikace Typ/Spravci | Uzivatelé IS Legislativa Dodavatel
I -5pis Zakon &. 361/2000 Sb
. Ca o akon ¢. »0
) ASDP Agenda spravy dopravnich prestupkd. | ISVS/NE ODO GINIS silniénim provozu ICZ
pokladna
15 ASPI Automatlrzovany systém prévnich SIS/NE cely urad - - Wolters Kluwer
2 informaci.
Is | Call 250V Softwarové fizeny virtudlni vyvolavaci 00S, ODO, Kadlec —
. oy i 1 SIS/ANO v - .
3 | (WebCall) systém umoZiiujici online rezervace. OZI, OHS elektronika, s.r.o.
IS GINIS Natizeni HMP 11/2007, zdkon
4 CIS - ZPS Systém vydeje parkovacich opravnéni. | PIS/ANO ODO okladna ¢.13/19978Sb., o pozemnich Marbes
p komunikacich §23 pism c)
) . o ) Zakon €. 344/1992 Sb., o
Obecny geograficky informacni systém katastru nemovitosti Cleské
CDSw pro pr;hiiie}t:i' Vf}/bran}'/ch graﬁck}'/chha republiky -
L, negrafickych informaci z pasportnic , . Technicka sprava
ISS (Dopravnl znacent, oblasti spravovanych ve specialnich PIS/ANO ODO, OZP |- E;:;iéﬁlﬁzgi%%iisf" © komunikaci hl. m.
Citylnfo, Ne}ledOVOSt’ pasportnich systémech - zelen, ¢ tavebnimpfé du Prahy, a.s.
UCHO, Zelen, ZUK) chodniky, dopravni znacky, udrzba
komunikaci atd. Zakon ¢. 200/1994 Sb., o
zemeémetictvi
I6S CSN Online Elektronické zpiistupnéni CSN. SIS/NE 818311:1’ ODo, | - UNMZ
Univerzilni pfistupovy bod pro . Zakon &. 365/2000 Sb., o
Czech POINT Vervejnost k rac}e ure.dmch 1nf.0rm2301 a e-Spis informacnich systémech y o
IS UIP/KAAS; CAALS: sluzeb: Jehs)’ cilem je 1vls.na’dn1t obcantim . PROXIO vetejné spravy, ve znéni MVCR, D}g}talm
7 - » WAALS, ) a firmam piistup k vefejnym ISVS/NE Cely ufad GINIS pozd&jsich predpisi. a informacni
DS; zakladni registry a | jnformacim a umoznit podavéani zadosti , y agentura
evidence) VITA Zakon ¢. 111/2009 Sb., o

zakladnich registrech.
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Vazby na jiné

ID | Nazev Specifikace Typ/Spravcei | Uzivatelé IS Legislativa Dodavatel
Zakon ¢. 300/2008 Sb., o
elektronickych ukonech a
autorizované konverzi
dokument.
Zakon ¢. 12/2020 Sb., o pravu
na digitalni sluzby.
Systém pro elektronickou spravu a ..
IS ELO archivaci dokumentt, digitalizace PIS/ANO OST - - ELO Digital
8 . . Office CR s.r.0.
stavebniho archivu.
PROXIO Zakon ¢.449/2004 Sb., o
Vita archivnictvi a spisové sluzbg,
RZP zékon ¢. 300/2008 Sb., o
IS e-Spis Spisova sluzba. ISVS/ANO | Cely ufad ISDS elektr'omcky’ch ukonef:h a ICZ as.
9 autorizované konverzi
ISZR dokumentt,
ISDP Nafizeni EIDAS, NSESS
ISZR 64/2012 VMV
IS X . . . , y Zakon €. 185/2001 Sb., o
10 EVI Systém pro evidenci a spravu odpadti. | ISVS/NE ozZp - odpadech INISOFT, s.r.0.
15 1 gzp Evidence zemédglskych podnikateli. |ISVSNE | OZI Zakon 8. 252/1997 Sb., 0 MZE CR
11 zemedélstvi
GINIS PROXIO — Zakon €. 280/2009 Sb., danovy
Komplexni ekonomicky systém pro 1rif0rn.1ace o rad
g];:FR’I?OOFZ’PI\(/)[I?J, efektivni fizeni administrativnich a plredrl))lsech Zakon ¢. 563/1991 Sb., o
s s > 1 4 N &1 p atebao 16 1 7
151 poU. SML. OBJ ekonomickych procesti se Sirokou ISVS/ANO | Cel§ iifad | platbach ucetnictvi, GORDIC, spol. s
12 ’ ’ ’ skalou agend: ucetnictvi, rozpocet, p 7akon &. 250/2000 Sb.. o r.o.
DDP, BUC, ADM . . : "
’ ’ ’ majetek, pokladny, zavazky a CIS rozpoétovich idlech
BAR, INU, VYK, . g 19) ych pravidlec
FUC, PPD, EMA) pohledavky a dalsi. CityVizor uzemnich rozpoétid, ve znéni
’ ’ (ruéng) pozdé&jsich predpisii
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Vazby na jiné

ID | Nazev Specifikace Typ/Spravcei | Uzivatelé IS Legislativa Dodavatel
Systém pro spravu nemovitosti, domd, PROXIO
g iDES SVJ, BD a méstskych byt véetné PISANO | OEK, OBN e ST?(I)V[ Computer
ekonomiky. GINIS (ruéne) .I.0.
{i Intranet Interni webové stranky. PIS/ANO Cely utad g? OOS>)( 10 - UMC Praha 10
Systém projektového fizeni obsahujici
IS Kanboard nastroje pro procesni fizeni a podporu | PIS/ANO KT - - RNDr. Pavel
15 o . By ROUSAR
fizeni vykonnosti firem a organizaci.
Zakon €. 344/1992 Sb., o
katastru nemovitosti Ceské
GIS modul, ktery pracuje ve republiky
IS spravovaném uzemi se vzajemné OMP, OST, Zakon ¢. 183/2006 Sb., o
MISYS pravovaverr oc vZalemie -l g1/ANO OZP, OBN, |- . P Gepro spol. s r.0.
16 provazanymi grafickymi a popisnymi 0ODO uzemnim planovani a
informacemi. stavebnim fadu
Zakon €. 200/1994 Sb., o
zemémerictvi
Zakon €. 262/2006 Sb., zakonik
prace
OKb Zakon €. 312/2002 Sb., o
ase Personalni systém zajist'ujici dochazku, ufednicich izemnich
IS (Dochézlfa% pers?nallstllfu, mzii}l, VZdeerlVEEnl PIS/ANO KT PROXIO sanzosvpr%vnygh cel%iu a:) OK Systém a.s.
17 | Personalistika a mzdy; |zaméstnancti a dal$i personalni a (EOS) zmeéné nekterych zakon
Vzdélavini) mzdové agendy. Natizeni viady ¢. 341/2017 Sb.,
o platovych pomeérech
zaméstnancu ve vefejnych
sluzbéch a spraveé
IS OKnouze Informacm .s’ys‘Eem pomoci v hmotné ISVS/NE 0S0 i Zakgn c. 35'9/ 1’999 Sb.,vo » MPSV, OKsystem
18 nouzi a socialnich sluzeb. socialné-pravni ochrané déti a.s.
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Vazby na jiné

ID | Nazev Specifikace Typ/Spravcei | UZivatelé IS Legislativa Dodavatel
Zakon ¢. 108/2006 Sb., o
socialnich sluzbach
E-spis —
webové sluzby
ISZR — webové
sluzby Zakon €. 128/2000 Sb., o
QINIS - obcich (obecni zfizeni)
S If"?pleé‘“i,llj o Zp.r;‘c‘”é“i agend predpisy plateb | 7 44 o1 ¢, 301/2000 Sb., 0 MARBES
PROXIO uradu oc zagiadni evicence, az po ISVS/ANO | Cely tiad  |1PES— matrikach, jménu a pfijmeni | CONSULTING
19 vystaveni piislusnych dokumentt a smlouvy Zikom &. 500/2004 Sb o sro
‘o akon ¢. ., spravni | S.I.0.
zpracovani dokumentace. Intranet — tad
uzivatelé
OKbase —
uzivatelé a
organizacni
struktura
IS . Ustedni evidence podnikatelii, Registr y . Zakon ¢. 455/1991 Sb.,
20 RZP zivnostenského podnikani. ISVS/NE 0z1 e-Spis Zivnostensky zakon MPO, ICZ as.
Zakon ¢. 283/2021 Sb.,
Stavebni zakon,
Zakon €. 50/1976 Sb., o
, 3 L, Spi uzemnim planovani a
VITA Systém pro podporu procest ve vefejné €-5pis stavebnim Fadu
IS . spraveé, zejména pro agendy spojené se ISZR ] y ’ .
21 Stavebn} ur,a(,ii stavebnim aradem, vodopravnim ISVS/ANO OST 1SDS Zakon rc.183’/200’6 Sb., 0 Vita software a.s.
Vodopravni ufad Gfadem a fizenim prestupki. RUIAN uzemnim planovani a

stavebnim fadu,

Zakon ¢.254/2001 Sb., o
vodach a o zméné nekterych
zakonu,
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ID

Nazev

Specifikace

Typ/Spravci

Uzivatelé

Vazby na jiné
IS

Legislativa

Dodavatel

Zéakon ¢.274/2001 Sb., o
vodovodech a kanalizacich pro
vetejnou potiebu,

IS
22

VITA
Prestupky

Systém umoziujici projednavat
vSechny piestupky, k jejichz projednani
jsou obecni Gfady pfislusné. Umoziuje
vést fizeni prestupkové, piikazni a
ptikazni na misté.

ISVS/ANO

00S, OZP,
ODO

ISZR

Zakon. €. 250/2016 Sb., o
odpovédnosti za prestupky a
fizeni o nich

Zakon €. 251/2016 Sb., o
n¢kterych prestupcich

Vita software a.s.

IS
23

Webové stranky P10

Zajistuje internetovou prezentaci

MC P10 a zpfistupiiuje zakladni
informace obCantim. Jedna se zaroven
o referen¢ni bod pro pfistup

k nékterym systémam.

SIS/ANO

Cely urad

e-Spis

Zakon €. 106/1999 Sb., o
svobodném piistupu

k informacim,

Zakon €. 500/2004 Sb., spravni
fad,

Vyhlaska ¢. 442/2006 Sb.,
kterou se stanovi struktura
informaci zvefejiiovanych o
povinném subjektu zptisobem
umoziujicim dalkovy pfistup,
Vyhlaska ¢. 416/2008 Sb.,
kterou se méni vyhlaska ¢.
442/2006 Sb., kterou se stanovi
struktura informaci
zvetejiovanych o povinném
subjektu zpisobem
umoziujicim dalkovy pristup

Winsite a.s.

IS
24

Systém elektronické
posty — Exchange

Zajistuje ptichozi a odchozi
elektronickou postu.

PIS/ANO

Cely urad

e-Spis

Zakon ¢. 365/2000 Sb., o
informacnich systémech

vefejné spravy a o zmeéné
nekterych dalsich zédkoni

Microsoft
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Tabulka €. 14: Zaméry na potizeni nebo vytvoieni novych informacnich systéma méstské ¢asti Praha 10

. . oF . Vazby na jiné s Podporované
10 11 Y
1D Nazev Specifikace Typ Uzivatelé IS Legislativa Dodavatel cile IK CR
ZIS 1 | Intranet Nova moderni verze PIS Cely ufad - - VR C6.1,Co.4
Zakon ¢. 106/1999 Sb., o svobodném
pfistupu k informacim,
Zakon ¢. 500/2004 Sb., spravni fad,
Vyhlaska ¢. 442/2006 Sb., kterou se
stanovi struktura informaci
ZIS 2 WGEbOVe Nova bezpecnéjsi verze SIS Cely urad - zv?rejnovanychv? povinhem Sub,J els:[u VR Cl.2,Cl.7,
stranky zptsobem umoziujicim dalkovy pfistup, C3.8,Co.4
Vyhlaska ¢. 416/2008 Sb., kterou se méni
vyhlaska ¢. 442/2006 Sb., kterou se
stanovi struktura informaci
zvetejiiovanych o povinném subjektu
zptisobem umoziujicim dalkovy pfistup
Reseni uzivatelskych
. pozadavk, s _ ) - C3.8,C5.2,
S| ServiceDesk bezpecnostnich incidentt PIS Cely ufad VR C6.1,Co.4
apod.

10 ZIS — Zamér informac¢niho systému.

11 ISVS, ISVS-VIS, ISVS-IS KII, VIS, PIS, SIS.
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4. Management informacénich systému

4.1 Rozvoj informacénich systémii

Rozvoj informacnich systémi méstské casti Praha 10 probiha v souladu se zménami
legislativy, rozvojem informac¢nich a komunikaénich technologii a pozadavky kli¢ovych
uzivatelll. Informacni systémy jsou upravovany dle nové a novelizované legislativy, jsou
pribézné zapracovavany zmény a nové metodické postupy.

Procesy méstské cCasti jsou vysoce podporovany informacnimi a komunikac¢nimi

stavajicich informacnich systémd.

Rozvoj informacnich systémi méstské casti Praha 10 je realizovan prostiednictvim
informacnich projektt realizujicich cile a poZadavky rozvoje informacnich systémi. Seznam
vSech soucasnych aktivné fizenych a také pldnovanych budoucich informacnich projektt
méstské ¢asti tvoii tzv. portfolio informacnich projekt'?, jez je obsahem tabulky &. 13.

Informacni projekty jsou blize specifikovany t€mito charakteristikami:

* ID informacéniho projektu,

* nazev informacniho projektu,

* navrhovatel informacéniho projektu (organiza¢ni jednotka),

» gpecifikace informacniho projektu (tcel),

» typ informaéniho projektu (viz dale AIP, TIP, DIP, OIP, BIP, KIP, JIP),

» piedpokladany termin realizace (rok, mésic),

= predpokladana finan¢ni naroc¢nost (bez DPH),

» priorita informacniho projektu (1 — velmi dilezity, 2 — stfedné dulezity, 3 — méné

dilezity).

Projekt je fizenou skupinou Cinnosti (aktivit) vyvolanych za ucelem dosaZeni predem
uréenych cild v danych terminech, cené a s ptidélenymi zdroji. Informacni projekt je projekt
vyvolany za ucelem pofizeni nebo adaptace (zmény) informacnich technologii, smétujici
k dosazeni pfedem urcenych cilti. Komplexnost informacnich projektti je dana skutecnosti,
ze projekty sméfuji k realizaci svych cili ve vyvijejicim se svété uZivatelskych cild,
pozadavkl, pribézné zlepSovanych vécnych procest, rychle se vyvijejicich technologii a
integrujicich se systému.

Informacni projekty mohou byt nasledujicich typi:

= aplika¢ni informacni projekty (AIP),

= technologické informacni projekty (TIP),
= datové informacni projekty (DIP),

= organiza¢ni informacni projekty (OIP),

= bezpecnostni informacni projekty (BIP)
= kombinované informacni projekty (KIP),
= jiné (ostatni) informacni projekty (JIP).

12 Portfoliem informaénich projektii se rozumi kolekce informa¢nich projekti, které sdili stejné strategické cile
a vyuzivaji stejné zdroje, které jsou jednotlivym projektim alokovény.
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Tabulka €. 15: Portfolio informacnich projekti méstské ¢asti Praha 10

Finance Podporované
ID | Nazev Navrhovatel | Specifikace Typ" Termin (K& bez | Priorita'* | cile IK CR
DPH
IP 1 | Modul Usneseni Zastupitelstva - Dalsi modul IS PROXIO (IS 19) AIP Q1/2025 ? 2 C6.2,C6.4
Elektronizace sprévy majetku Zavedeqi négtrojﬁ, pr(,)c?sﬁva pos‘orupﬁ pro
1P 2 - elektronizaci zatazovani, pfevodd, KIP Q2/2025 ? 1 C6.2,C6.4
inventarizace a vyfazovani majetku.
Zavedeni hromadné konverzni . .
- Siteni ?
IP3 posty (HKP) Rozsifeni aplikace eSpis (IS 9) AIP Q3/2024 ? 1 C6.2,C6.4
Digitalizace dokument( na vstupu i s 1s . o C3.2,C3.3,
IP 4 v systému e-spis - Rozsifeni aplikace eSpis (IS 9) KIP Q3/2025 ? 1 C6.2. C6.4
IP 5 | Fyzicka bezpecnost - Specifikace viz Ptiloha ¢.2 BIP - - - -
IP 6 | Bezpecnost komunikacnich siti - Specifikace viz Ptiloha ¢.2 BIP - - - -
1P 7 Sp{iwa p r,ls'tupo‘vych opravnent a - Specifikace viz Pfiloha ¢.2 BIP - - - -
ovétovani identit
ip g | Ochrana pred Skodlivym kodema ) _ Specifikace viz Piiloha ¢.2 BIP - -l - -
bezpecnost koncovych stanic
IP 9 | Organizacni a procesni bezpeCnost | - Specifikace viz Priloha ¢.2 BIP - - - -

13 AIP, TIP, DIP, OIP, KIP, JIP.

141 - velmi dalezity, 2 - stiedné dalezity, 3 - méné dillezity.
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Finance Podporované
azev avrhovate ecifikace ermin ¢) bez | Priorita cile
ID | N4 Navrhovatel | Specifik Typ® | Termi K¢&) bez | Priorita® | cile IK CR
DPH
?()) Dostupnost a odolnost - Specifikace viz Ptiloha ¢€.2 BIP - - - -
Doplnéni WiFi sité do 2—6 NP pro
zajisténi komfortu klientd ufadu a
IP | Komfort pro klienty tfadu a ) podporu ovéfovni pomoci eDoklada. P | Q32024 o C2.5,C3.6,
11 | zam&stnance Zajisténi konektivity pro zaméstnance ! 6.5
pro praci v objektu uradu mimo
kancelaf.
Obmeéna a modernizace koncovych
P uZivatelskych zatizeni pro zajisténi
12 Obména kOl’lCOV}’/Ch zafizeni dostateéného V}'/konu, Operabﬂity a JIP Q4/2024 ? 1 C6.5

bezporuchovosti.
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4.2 Kvalita informacnich systému

4.2.1 Dlouhodobé cile kvality

Zékladnimi dlouhodobymi cili, kterych chce méstska cast Praha 10 v oblasti fizeni kvality
informacnich systému doséhnout, jsou:

= Zajisténi kvality dat, kterd jsou v informacnich systémech zpracovavana

= Zajisténi kvality technickych a programovych prostiedk

= Zajisténi kvality sluzeb, které jsou prostiednictvim informacnich systému
poskytovany

Dlouhodobé cile kvality jsou napliiovany prostfednictvim pozadavkii na kvalitu
informacnich systémd, jez jsou soucasné metrikami indikujicich miru, resp. uspé$nost
naplnéni cili ve vyhodnocovaném ¢asovém obdobi (12 mésict). Zakladnimi pozadavky na
kvalitu informacnich systémi méstské Casti Praha 10 jsou jejich bezvadnost, stabilita a
stanoven¢ kvalitativni parametry (viz. tabulka ¢. 16).

4.2.2 Pozadavky na kvalitu

PoZzadavky na kvalitu jsou definovany z pohledu primarnich aktiv, tedy dat informacnich
systémd, pfi¢emz technické a programové prosttedky a sluzby jsou (ve smyslu podptirnych
a technickych aktiv) nutnou podminkou pro jejich zajisténi. Pozadavky na kvalitu
informacnich systémi méstské ¢asti Praha 10 jsou stanoveny v tabulce €. 16.

Tabulka €. 16: Pozadavky na kvalitu informacnich systéml méstské ¢asti Praha 10

Pozadavek Kvalita
na kvalitu Specifikace Metrika
dat | TPP | sluZzeb
IS nemaji vady, nedostatky ¢i
nedodélky, které ztézuji ¢i pfimo | Pocet zjiSténych vad,
Bezvadnost PR R ; o L1
(E) v v v zabrafiuji uzivani systému ze nedostatk ¢i nedodé&lkd
strany uzivatelt ¢i zpisobuji informac¢niho systému.
poskozeni dat.
] o Kvalitativni parametr
Znaky ¢i vlastnosti aktiv ' technologickych a
o 1nformaén1'ch systémﬁ, které jsou | programovych prostiedki
Kvalitativni pro uZivatele dileZité (z pohledu | jnformagniho systému.
v | v v i Ci o
parametry dOS't’U,'pHOStl, czdc?zvy ?tp - C‘f‘? Kvalitativni parametr dat
Q) maji informacni systémy lepsi . o .
S . informaéniho systému.
vlastnosti, tim jsou povazovany za o
kvalitngjsi. Kvalitativni parametr sluzeb
informacéniho systému.
Zajisténi stability (kvality)
informacnich systému v Case, a to
prostiednictvim systému fizeni
Stabilita v v v kvality informacnich systémi Pocet zmén v IT prostiedi
S) (mnoho zmén v IT prostfedi vede | informac¢niho systému.
k nespokojenosti uzivateltl a
zvyseni rizika nefunkc¢nosti
jednotlivych systémi)
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Ptehled zakladnich kvalitativnich parametri technologickych a programovych prostredki
informacnich systémi je obsahem tabulky ¢. 17.

Ptehled zakladnich kvalitativnich parametri dat informacnich systémt je obsahem tabulky
¢. 18. Prehled zékladnich néstroju fizeni kvality dat informacnich systémi je obsahem

tabulky ¢. 19.

Prehled zakladnich kvalitativnich parametrii sluzeb informacnich systémul je obsahem

tabulky ¢. 20.

Tabulka ¢. 4: Zakladni kvalitativni parametry technologickych a programovych prostiedkii

informacnich systému

Kvalitativni parametr | Specifikace

Funkénost IS poskytuje funkce, které uspokojuji stanovené a predpokladané potieby.

Interoperabilita IS je schopen interakce s dal$imi IS.

Pouzitelnost IS je pro své uzivatele srozumitelny, zvladnutelny a atraktivni.

Efektivita IS poskytuje odpovidajici vykon pii odpovidajicim vyuziti systémovych zdroju.

Bezporuchovost IS poskytuje bezporuchovy provoz.

Udrsovatelnost IS je zpusgblly k upravim a 1mp1?mentac1 novych funkci dle novych
legislativnich a dalsich pozadavk.

Pfenositelnost IS je zpusobily k prevodu na odlisnou platformu pfi zachovani své kvality.

Dostupnost IS je dostupny pro vSechny opravnéné uzivatele.

Certifikace Technologlf:ke pr?stredky IS maji platnou certifikaci pro zamys$lené
programové prostiedky.

Odolnost Technologické prostiedky IS jsou odolné viici porucham.

Urovet sluzeb sitové o g , . Sy .

infrastruktury Sit'ova infrastruktura nezbytna pro provoz IS je na odpovidajici urovni.

Uroveti internetové . . , . Py .

Konektivity Konektivita do internetu nezbytna pro provoz IS je na odpovidajici tirovni.

Tabulka €. 5: Zakladni kvalitativni parametry dat informac¢nich systému

Kvalitativni parametr | Specifikace
Piesnost Reprezentace skute¢né hodnoty v IS je v kontextu jejiho pouziti dostatecné
presna.
Uplnost V IS jsou vedeny hodnoty, pokud mozno pro vSechny atributy entity, a také
p vSechny ostatni relevantni entity.
Konzistence Ruzné udaje ke stejné entité v IS nejsou ve ziejmém logickém rozporu.
Aktuélnost IS vyuziva a poskytuje aktualni data a informace.
Duvéryhodnost Data a informace, poskytované IS, jsou pravdivé a daveéryhodné.
Piistupnost Data a informace v IS jsou vedené v takové formé, aby byly pfistupné, a to
p zejména pro osoby, které vyzaduji podpiirné technologie.
Data a informace vedené v IS jsou vzdy dostupné v§em uzivateliim s
Dostupnost e oy
opravnénim k pfistupu.
Utajitelnost Data a informace vedené v IS jsou pfistupné pouze opravnénym uzivatelim.
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Kvalitativni parametr

Specifikace

Data a informace vedené v IS jsou snadno interpretovatelné uzivatelem a

Srozumitelnost vyjadiené ve vhodném jazyce a jednotkach.
. Pfi zpracovani dat a informaci v IS je zajistén odpovidajici vykon systému a je
Efektivita v e .o\ ; , o
vyuzito odpovidajici mnozstvi systémovych zdrojt.
. . Data a informace vedené v IS umoziuji pfevod na odlisnou platformu pfi
Prenositelnost P .
zachovani své kvality.
Pii pfistupu k datim a informacim, jejich vkladani nebo zméné v IS probiha
Sledovatelnost sledovani, kdo a kdy k datim pfistupuje a kdo a kdy vlozeni nebo zmény

provadi.

Soulad s pravnimi
predpisy

Data a informace jsou v IS uloZeny v souladu s platnymi obecné zavaznymi
pravnimi pfedpisy a podle vetejné dostupnych standardl a datovych formatt.

Tabulka ¢. 6: Nastroje fizeni kvality dat informac¢nich systémi

Nastroj

Specifikace

Monitorovani dat

Upozornuji uzivatele v realném Case na zakladé¢ stanovenych pravidel a postupti
a zabranuji tak opétovnému vzniku nedostatkl (uzivatelé jsou upozoriovani,
pokud byly zadany hodnoty mimo stanoveny ramec, pokud nebyla splnéna
stanovena pravidla, nebo kdyz je vyvoj a postup procesu v rozporu s jeho
definici).

Cisténi dat

vvvvvv

rizné vzory a preddefinované operace.

Verifikace dat

Data a informace se povinn¢ ovefuji vici danym internim ¢i externim
¢iselniktim.

Obohacovani dat

Data a informace se dopliuji za vyuziti externich, volné pfistupnych zdroja
informaci.

Tabulka €. 7: Zakladni kvalitativni parametry sluZeb informacnich systémi

Kvalitativni parametr

Specifikace

Dostupnost Sluzby IS jsou dostupné za pifedem uréenych podminek (misto, format, as).

Piehlednost S}uzby IS:, zejména ty, které vyuzivaji grafického uzivatelského rozhrani, jsou
prehledné.

Srozumitelnost Sluzby .IS, zejména ty, které vyuzivaji grafického uzivatelského rozhrani, jsou
srozumitelné.

” Sluzby IS, zejména ty, které vyuzivaji grafického uzivatelského rozhrani, jsou

Ptistupnost o L s o o w . 1 o1 -
pristupné i uzivatelim, ktefi pro piistup vyzaduji specialni technologie.

Interoperabilita Sluzby IS jsou zpiisobilé ke komunikaci s jinymi informa¢nimi systémy.

Dohledatelnost Sluzby IS jsou dohledatelné za pomoci béznych nastroju.
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4.2.3 Plan Fizeni kvality

Plan fizeni kvality informacnich systémti méstské ¢éasti Praha 10 sestava ze tfech typt
vykonavanych ¢innosti:

* Provozni ¢innosti — tab. ¢. 21
= Rozvojové ¢innosti — tab. €. 22
= Systémové kontrolni ¢innosti — tab. ¢. 23

Zjisténi  z jednotlivych Cinnosti v ramci fizeni kvality informac¢nich systémt se
zaznamenavaji do dokumentu ,,Zapis o vyhodnoceni informacéni koncepce* (viz. kapitola

5.2 Vyhodnoceni informa¢ni koncepce). Oproti analyzovanym nedostatkim jsou
navrhovana opatfeni k jejich odstranéni.

Tabulka €. 21: Provozni ¢innosti vykonavané v ramci fizeni kvality informacnich systému

Cinnost Pozadavek | Specifikace Termin

Dokumentovani, aktualizace a sprava komponent
E,Q,S sluzeb a TPP, zajisténi dostupnosti konfiguracni prabézné
matice relevantnim rolim.

Management
konfigurace

Systematické feSeni vypadkt kvality IS (dodavky
sluzeb apod.). Ptijem a feseni chybovych hlaSeni,
E,Q,S identifikace pfiin, pfifazeni fesitele a feseni prabézné
hlaseni. Systematicka identifikace problémi a
jejich feseni.

Management incidentd a
problému

Systematické feSeni zménovych pozadavkd, navrh
Management zmén E,Q,S feSeni, realizace, analyzy dopadd a implementace | priibézné
do provozniho prostiedi.

Rizeni planovani a nasazeni releast IS, fizeni

Management nasazeni E S L . “ 4 g rubézné
& ' Q vyvoje, testovani a kone¢ného vyhodnocovani. P
, y Rizeni specifikace pozadavkl koncového
Management Grovné . e e . A PRI
E,Q zakaznika, jejich ukotveni a nastaveni jejich prabézné

sluzeb o
parametrd.

Rizeni zdroji pro zajisténi sluZeb a infrastruktury,
Management kapacit E,Q,S zejm. kapacit infrastruktury (v€. monitoringu prabézné
apod.), ale i kapacit lidskych zdroju a dalSich.

Pribézna analyza dopadt vypadku kritickych

Management kontinuity ES sluzeb IT, stanoveni a aktualizace pland obnovy, &G
a dostupnosti sluzeb ’ vyhodnocovani jejich efektivity a jejich dalsi P
aktualizace.
Evidence koncovych zédkazniki jednotlivych
Management vztaht s E,Q.S sluzeb, fizeni evidence jejich pozadavki na zmény pritb&ng

odbérateli i chybovych hlaseni, identifikace zakaznickych

potieb a kontrola jejich spokojenosti.

5 Evidence externich dodavateld, jejich vazeb na
Rizeni dodavateld E,Q,S | dodavky sluzeb a komponent, monitorovani jejich | pribézné
vykonnosti, identifikace slabych mist smluvnich

30



INFORMACNI KONCEPCE MESTSKE CASTI PRAHA 10

Cinnost

Pozadavek

Specifikace

Termin

vztaht a jejich vylepSovani a piipadné fizeni
zmény dodavatelti sluzeb a komponent.

Reportovani sluzeb

Systematické méteni kvalitativnich parametrii
sluzeb a TPP a jejich vyhodnocovani.

pribézné

Rizeni kvality dat

E,Q

Monitorovani dat, tj. kontrola zadavanych hodnot,
notifikace uZivatele v realném Case na zakladé
stanovenych pravidel a postupt, Cisténi dat dle
dat viici danym internim ¢i externim ¢iselniktim,
doplilovani dat za vyuziti externich, volné
pristupnych zdroju informaci.

prabézné

Tabulka €. 22: Rozvojové ¢innosti vykondvané v ramci fizeni kvality informacnich systému

Cinnost

Pozadavek

Specifikace

Termin

Naplnéni zakladnich
pozadavkl na kvalitu
zpracovavanych dat

- Skoleni uzivateltl o povédomi kvality dat

- dtislednost zadavani vSech povinnych tdaja
- zamezeni zpracovavani duplicitnich dat v
ruznych systémech

- ptitomnost automatickych kontrolnich
mechanizmil pii zadavani dat

- homogenizace datové zakladny

- integrace a ovéifovani udaju s ISZR,
vyuzivani referencnich dat z ISZR
(Informacni systém zakladnich registrii)

- vyuzivani definovanych rozhrani pro sdileni
dat mezi riznymi systémy

- sledovani identity uzivatele

- uctovatelnost pfistupti

- kvalitni systém ukladani a zalohovani dat

- unifikované kodovani textl

- sledovani a napliovani pozadavka
relevantni legislativy (zakon ¢. 110/2019 Sb.,
o zpracovani osobnich udajt, zakon €.
106/1999 Sb., o svobodném pristupu k
informacim, vyhlaska ¢. 442/2006 Sb., kterou
se stanovi struktura informaci zvefejiiovanych
o povinném subjektu zplisobem umoziujicim
dalkovy piistup, zakon ¢. 99/2019 Sb., o
pristupnosti internetovych stranek a
mobilnich aplikaci)

prabézné

Naplnéni zakladnich
pozadavku na kvalitu
poskytovanych sluzeb

- katalog poskytovanych sluzeb

- garantovana doba dostupnosti sluzeb

v pracovni dny (informacni sluzby
nepietrzite)

- nepfetrzity dohled nad provozem systémt a
jejich sluzeb

<

prabezn
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Cinnost

Pozadavek

Specifikace

Termin

- definovana uroven poskytovanych sluzeb
(SLA) ze strany dodavateli IS

- jednotna terminologie
- provoz systémil ve virtudlnim prostiedi

- kvalitni webova prezentace — rozhrani
poskytovanych sluzeb obéanovi

Naplnéni zéakladnich
pozadavkl na kvalitu
pouzivanych
technologickych a
programovych prosttedki

- definovana uroven poskytovanych sluzeb
(SLA) ze strany dodavateld SW a HW

- virtualizovany pfistup k aplikacim

- pouziti rozhrani webovych sluzeb systémut

- definovana doba odezvy systému

- pravidelny upgrade servert a diskového pole
- modularni (rozsifitelné) systémy

- jednotné piihlasovani k systémtim a
doménovym prostiedkiim (Active Directory)

prabézné

Tabulka €. 23: Systémové kontrolni ¢innosti vykonavané v ramci fizeni kvality informac¢nich

systému

aktualizace stavajicich cili a stanoveni novych
cila).

systému
Cinnost Pozadavek | Specifikace Termin
Stanoveni dlouhodobych Vymezeni dlouhodobych cila kvality
cili kvality informac¢nich informacnich systémt a jejich transformace pies
systémi E,Q,S pozadavky na kvalitu do informaénich projektt a 1x ro¢né
jejich zaclenéni do portfolia informacnich
projekta.
[mplementace Realizace dlouhodobych cilii kvality informagnich
dlouhodobych cili o r e L < o1 gy«
o . E,Q,S systémil v ramci fizeni portfolia informacnich prubézné
kvality informac¢nich o
. projekti.
systemu
Vyhodnoce’m . Vyhodnoceni dlouhodobych cilti kvality
dlouhodobych cilu . . o . “x
. Y E,Q,S informacnich systému v ramci vyhodnoceni 1x ro¢né
kvality informacnich . <
o7 informacni koncepce.
systemu
Revize dlouhodobych Revize dlouhodobych cild kvality informacnich
cili kvality informacénich E,Q.S systému (vyrazeni naplnénych cild, pfip. 1x rodng

32



INFORMACNI KONCEPCE MESTSKE CASTI PRAHA 10

4.3 Bezpecnost informacnich systému

4.3.1 Dlouhodobé cile bezpecnosti

Zékladnimi dlouhodobymi cili, kterych chce meéstskd cast Praha 10 v oblasti fizeni
bezpecnosti informacnich systémti dosahnout, jsou:

= Zajisténi bezpecnosti dat, kterd jsou v informacnich systémech zpracovavana

= Zajisténi bezpecnosti technickych a programovych prostredki

= Zajisténi bezpecnosti sluzeb, které jsou prostiednictvim informacnich systému
poskytovany

Dlouhodobé cile bezpecnosti jsou napliiovany prostiednictvim pozadavka na bezpecnost
informacnich systémd, jez jsou soucasné metrikami indikujicich miru, resp. uspé$nost
naplnéni cili ve vyhodnocovaném ¢asovém obdobi (12 mésict). Zakladnimi pozadavky na
bezpec¢nost informacnich systémii méstské ¢asti Praha 10 jsou jejich dostupnost, diivérnost,
integrita a auditovatelnost (viz. tabulka €. 24).

4.3.2 Pozadavky na bezpecnost

PoZadavky na bezpec¢nost jsou definovany z pohledu primérnich aktiv, tedy dat informacnich
systémd, pfi¢emz technické a programové prosttedky a sluzby jsou (ve smyslu podptirnych
a technickych aktiv) nutnou podminkou pro jejich zajisténi. Pozadavky na bezpecnost
informacnich systémi méstské ¢asti Praha 10 jsou stanoveny v tabulce ¢. 24.

Tabulka €. 24: Pozadavky na bezpe€nost informacnich systémil méstské ¢asti Praha 10

. Bezpecnost
E:ZZ;:;::SI; na Specifikace Metrika
dat | TPP | sluzeb
Pocet ptipadti nedostupnosti
dat a informaci (sluzeb,
Data a informace jsou dostupné | technickych a programovych
Dostupnost (A) | v | v ¥" | v okamziku jejich potieby v prostiedkt) informa¢niho
pozadovaném rozsahu a kvalité. | systému v okamziku jejich
potieby a v pozadovaném
rozsahu a kvalité.
Pocet pokust o pfistup
neopravnénych osob k datim
a informacim (sluzbam,
3 ) ; . technickym a programovym
Kwdatum a 1nf0rm?101r31 majl prostiedkiim) informacéniho
Divérnost (C) v v v piistup pouze opravnéné osoby, systému.
jsou chranéné pied . L,
neopravnénym uzitim. P?,c‘?t prlpgdu neopr’avnefleho
uziti dat a informaci (sluzeb,
technickych a programovych
prostiedki) informacniho
systému.
Ufiat a m’formam e zajlsten'a Pocet zjisténi nespravnosti dat
Integrita (I) v v v | Jeiich spravnost a upl.nf).st aJS0U 1 3 informaci informaéniho
stanovena prava pro jejich ,
o systeému.
zménu.
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Pozadavek na Bezpecnost

bezpecnost

Specifikace Metrika
dat | TPP | sluzeb

Pocet zjisténi neuplnosti dat a
informaci informacniho
systému.

Dohledatelnost aktivit ve vztahu | Poéet nedohledatelnych logt
k datim a informacim (logy aktivit uzivateld informac¢niho
aktivit uzivatell). systému.

Auditovatelnost v v v
@®

4.3.3 Plan Fizeni bezpecnosti

Plan tizeni bezpecnosti informacnich systémit méstské ¢asti Praha 10 sestava ze tfech typi
vykonéavanych ¢innosti:

* Provozni ¢innosti — tab. €. 25
* Rozvojové ¢innosti — tab. €. 26
*  Systémové kontrolni ¢innosti — tab. €. 27

Zjisténi z jednotlivych Cinnosti v ramci fizeni bezpecnosti informacnich systémi se
zaznamenavaji do dokumentu ,,Zapis o vyhodnoceni informaéni koncepce* (viz. kapitola
5.2 Vyhodnoceni informacni koncepce). Oproti analyzovanym nedostatkim jsou
navrhovana opatfeni k jejich odstranéni.

Tabulka ¢. 25: Provozni Cinnosti vykondvané v ramci fizeni bezpecnosti informacnich
systému

Cinnost Pozadavek | Specifikace Termin

Postupné zavedeni systému fizeni bezpecnosti dat
A,C,I,L | ainformaci (ISMS) a nasledna certifikace ISMS. | pribézné
Vyhodnocovani a drzba systému ISMS.

Udrzba systému Fizeni
bezpecnosti dat

Identifikovani a ohodnoceni primarnich aktiv,
Rizeni aktiv uréeni garanti aktiv. Stanoveni a prosazeni

informacnich systéma AGLL pravidel pro ochranu aktiv podle jejich pribézng
klasifikace. Spolehlivé mazani a likvidace aktiv.
Identifikace a hodnoceni rizik primarnich aktiv
(vyznamnych) informacnich systému. Urceni a

Rizeni rizik aktiv schvaleni zbytkovych rizik, vytvoreni zpravy o o1 xx x

informacnich systéma AGLL hodnoceni rizik a jejich pravidelna aktualizace. pribézné
Zpracovani prohlaseni o aplikovatelnosti.
Zpracovani a zavedeni planu zvladani rizik.

, . Stanoveni pravidel pro 10 zakladnich oblasti
Hodnoceni a aktualizace kybernetické bezpecnosti (ISMS, aktiva, rizika
bezpecnostni politiky A,CLL y P ’ ’ ’ pribézné

...). Hodnoceni ucinnosti politik a jejich

informacnich systému .
aktualizace.

Zpracovani dokumentace o bezpecnostnich rolich,
C,LL nastaveni systému a jeho kontrola. Ochrana prabezné
autorizacnich udaju ze strany vSech uzivatelt.

Zajisténi organizacni
bezpecnosti
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Cinnost Pozadavek | Specifikace Termin
oo . Vyuziti dodavatell pfi rozvoji, provozu ICT nebo
Rizeni bezpecnosti A R e ‘s ol o
. A,C,I,L | zajisténi bezpe¢nosti podminéno smlouvou véetné | pribézné
dodavatelt S, NP ,
ujednani o bezpecnosti informaci
Pouceni lidskych zdroji o bezpecnosti informaci.
v s N Kontrola dodrzovani pravidel. Vraceni svéfenych
Zajisténi bezpecnosti C e W . < o1 iy
ST o C,LL prostfedki pii ukoncéeni pracovniho poméru. pribézné
lidskych zdroji . ;1 .
Zpracovani a zavedeni planu rozvoje
bezpecnostniho povédomi.
oo Detekce kybernetickych bezpeénostnich udalosti
Rizeni provozu a C D e “

; a jejich vyhodnoceni. Zajisténi bezpe¢ného o1 gy y
komunikace A,C,ILL , . . pribézné
. “ ‘e provozu, stanoveni provoznich pravidel a
informacnich systému .

postupu.
Rizeni piistupu Nastaveni, fizeni a kontrola systému fizeni o1 vy x
. . e C,LL o . . . . pribézné
k informacnim systémim ptistupu k informacnim systémiim a datim.
Rizeni akvizice, vyvoje a Stanoveni bezpecnostnich pozadavki na
udrzby informacnich A,C,I,L | informacni systémy, koordinace nastaveni v rdmci | prabézné
systémul systému IT, vlastni fizeni.
Ptiprava prostfedi pro vyhodnoceni
0 o I kybernetickych bezpecnostnich udalosti.
Reseni kybernetickych Y <yeh bezpecno N .

" , AP Neprodlen¢ hlaseni kazdého kybernetického 01 vy y
bezpecnostnich udalostia | A, C,I,L N o , pribézné
o . bezpecnostniho incidentu. Dokumentace systému
incidentll PP Sy < .

zvladani kybernetickych bezpecnostnich
incidentt.
Zajisténi kontinuit . e w o
~ajistent ury Dokumentace strategie a cil fizeni kontinuity. 0l ey o
¢innosti informacich ACILL . . . . e pribézné
P Stanoveni postupti pro provedeni protiopatieni.
systemu
Dokumentace pozadavki relevantnich pravnich a
Provadéni kontrol a L regulatornich pfedpisti a smluvnich zavazku. IS
auditl Provadéni a dokumentovani kontrol dodrzovani p
stanovenych pravidel.
Ochrana neopravnéného vstupu, poskozeni,
Zajisténi fyzické ki i ktiv. Z i fedku fyzické ol o
ajlst%nl yzické A CLL omp{omltgce aktiv 'avc?de’nl pros’tred 0 fyzické pritb&ng
bezpecnosti bezpecnosti — mechanické zabranné, EZS, vstupni
systémy, kamerové systémy, UPS, klimatizace, ...
Ochrana integrity komunikacnich siti (rozhrani
vné&jsi a vnitini sit€) prostiednictvim SW nastroje.
Ovérovani identity uzivateld prostfednictvim SW
. stroje. Rizeni pristupovych opravnéni
Vyuzivini pozadovanieh prosrednictvim SW nistroje. Ochrana pred
bezpe&nostnich SW ACLL |P Je. p priib&zné

nastrojl

Skodlivym kédem prostrednictvim SW nastroje.
Zaznamenavani ¢innosti informacnich systémt,
jejich uzivatell a spravcel prostfednictvim SW
nastroje. Detekce kybernetickych bezpecnostnich
udalosti prostfednictvim SW nastroje.
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bezpecnostniho povédomi, Zvladani
kybernetickych bezpecnostnich incidentu,
Strategie fizeni kontinuity ¢innosti.

Cinnost PoZadavek | Specifikace Termin
vt Realizace bezpecnostnich testl aplikaci
Zajisténi aplikacni o , Car i oy . ol in
N A,C,I,L | pristupnych z vnéjsi sité pred uvedenim do prubézné
bezpecnosti
provozu.
Vyuzivéni S,tanovem pohtlky, kryptogr.aﬁcke ochrany (typ a
, sila kryptografického algoritmu). Ochrana o1 gy«
kryptografickych C y A . prubézné
w e pfenosu po komunikacnich sitich, ulozeni na
prostiedki o PR
mobilni zafizeni nebo vymeénitelna média.
Udrzba, vyhodnocovani a aktualizace dokumentii:
Bezpecnostni politika, Metodika pro identifikaci a
o . . hodnoceni aktiv a pro identifikaci a hodnoceni
Udrzba pozadované . . po v
" , rizik, Zprava o hodnoceni rizik, Prohlaseni o o1 vy
bezpecnostni A,C,ILL . Lo e , . pribézné
aplikovatelnosti, Plan zvladani rizik, Plan rozvoje
dokumentace

Tabulka ¢. 86: Rozvojové ¢innosti

vykondvané v ramci fizeni bezpecnosti informacnich

systému
Cinnost Pozadavek | Specifikace Termin
Identifikace informacnich aktiv
Rizeni inf &nich Analyza rizik ol
izeni informacnic A CILL WY ’ o prib&zng
aktiv Rezim prace s osobnimi udaji
Rezim prace s utajovanymi skute¢nostmi
Bezpecnost lidskych & . e , o1 vy x
zpe 4 A,C,I,L | Skoleni bezpecnosti informaci prabézné
zdroji
Identifikace zabezpecenych oblasti a
L . bezpecnostnich perimetra L
Fyzicka bezpecnost A,C ILL o L, ) .. prubézné
Rezim pfistupu do zabezpecenych oblasti a rezim
jejich ochrany
Dokument ,,Pfistupova prava uzivatele IS“
Rizeni pfistupu A,C, L L | Registr pfistupovych prav viech kategorii prubézné
uzivatel
Rizeni bezpe&nostnich Rizeni incidentt — identifikace, evidence, FeSeni L
. . ACILL ) . . prabézné
incidentll Znalostni databaze incidentl
y o Identifikace realnych mimotfadnych udalosti
Rizeni kontinuity P N .
. . - Stanoveni minimalniho pozadovaného rozsahu ol ey o
¢innosti informacnich A,C LL . .. < . prabézné
systémi funkcionality informacnich systému
Plany kontinuity ¢innosti informac¢nich systémut
Soulad s pozadavky A,C,I,L | Audit bezpecnosti informacnich systémtl. priabézné
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Tabulka ¢. 27: Systémové kontrolni ¢innosti vykonavané v ramci fizeni bezpecCnosti

informacnich systému

informacnich systémi

ptip. aktualizace stavajicich cilt a stanoveni
novych cilt).

Cinnost Pozadavek | Specifikace Termin

Stanoveni dlouhodobych Vymezeni dlouhodobych cili bezpecnosti

cilti bezpecnosti informacnich systému a jejich transformace pies

informacnich systému A,C,I,L | pozadavky na bezpecnost do informaénich 1x ro¢né

projektt a jejich zaélenéni do portfolia
informacnich projektd.

Implement?ce /1o Realizace dlouhodobych cili bezpe€nosti

dlouhodobych cilt . . o r wr . o1 vx x
. A,C,I,L | informacnich systémil v rdmci fizeni portfolia pribézné

bezpecnosti . < 1o

. « A informacnich projekta.

informacnich systémi

Vyhodnoce'nl . Vyhodnoceni dlouhodobych cili bezpe¢nosti

dlouhodobych cilt . e o . “x
N . A,C,I,L | informaénich systémi v ramci vyhodnoceni 1x ro¢né

bezpecnosti . -

. ., e informacni koncepce.

informacnich systému

Revize dlouhodobych Revize dlouhodobych cilt bezpecnosti

cilti bezpecnosti ACILL informacnich systému (vytazeni naplnénych cild, 1 roéne
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4.4 Sprava informacnich systémii

Sprava informacnich systémii meéstské casti Praha 10 je prakticky realizovana
prostfednictvim praktického vykonu nastavenych procesti, zasad a postupll spravy téchto
informacnich systému ve vSech fazich jejich zivotniho cyklu.

4.4.1 Zivotni cyklus informaénich systémi

Zivotni cyklus informaéniho systému je tvofen fazemi popisujicimi jeho ,.Zivot®
tzn. od okamziku, kdy pro né&j padne rozhodnuti az do okamziku, kdy se piestane pouzivat.
Cely zivotni cyklus informacniho systému je podfizen principiim procesniho a projektového
fizeni. Zakladni faze zivotniho cyklu informacnich systémi jsou obsahem nasledujici
tabulky ¢. 28.

Tabulka €. 98: Zakladni faze Zivotniho cyklu informacnich systému

ID | Faze (4P) Dilci faze Specifikace

Dokument, obsahujici zakladni rdmec cilii, pozadavki a funkei

Pfedbézna analyza |. . ;
informac¢niho systému.

Dokument, obsahujici detailni rozbor pfedbézné analyzy — navrh

Detailni analyza v “ .
feSeni informac¢niho systému.

F 1 | Planovani

Dokument, obsahujici detailni navrh informacniho systému, ktery
Navrh je podkladem pro obsah smlouvy s vybranou externi
dodavatelskou firmou o navrhu a realizaci informaéniho systému.

Vlastni realizace navrhu - programovani, kterého se ucastni
Implementace vybrani experti v programovani a analytik nesouci zodpovédnost
za spravnost feseni.

Realizace pfipravenych testd na hotovém informac¢nim systému
v testovacim prostiedi zpravidla oddéleném od produkéniho
(vyzkouseni veskerych moznych reakci informacniho systému

Testovani na zadavana data) a opraveni zjisténych nedostatkd.

F 2 | Pofizeni Testovani prokazuje, ze informacéni systém vyhovuje zadanym
specifikacim a je pfipraven pro pouziti v cilovém prostiedi.

Instalace a zavedeni informac¢niho systému do (zkuSebniho)
Zavadéni provozu, zptistupnéni (ptivodni) datové zakladny pro novy
informacni systém, poskytnuti manuala a skoleni uzivatelim.

Nasazeni informacniho systému do zkusebniho provozu, v ramci
Zkusebni provoz | kterého dodavatel poskytuje okamzity servis, odstraiuje zjisténé
chyby a fesi dodate¢né pozadavky uzivatel.

Nasazeni informacniho systému do rutinniho provozu a uzivani

Rutinni provoz oy
a zajisténi provozu.

F 3 | Provoz
Bézna udrzba a fizeni zmén informacéniho systému vedoucich

Udrzba k naplnéni novych pozadavki uzivatell.
Radikalni ptehodnoceni pozadavkil na informacni systém.
F4 | Pfehodnoceni Prevhodnocozem S oljledgm na stvar} poumtych technologq mize t?yt dalvs.lv;’)r.ovoz a
pozadavkl udrzba informaéniho systému nehospodarna a vyhodnéjsi je

nahrada soucasného feseni novym.

15 F — Faze (zivotniho cyklu informaéniho systému) - analogicky s cyklem PDCA.
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ID

Faze (4P) Dilci faze Specifikace

Eliminace (vyfazeni) informacniho systému z provozu a ¢innosti
v piipadé nerealnosti naplnéni pfehodnocenych pozadavki
Ukonéeni provozu |na informacni systém v ramci dil¢i faze udrzby.

a Cinnosti Zakonzervovéni informacéniho systému, ktery jiz neni nadale
rozvijen ani rutinn€ vyuzivan, le¢ pro obcasny piistup

k historickym datiim je udrzovan jako dostupny.

Piedbézna analyza | Navrat na pocatek zivotniho cyklu informacéniho systému.

4.4.2 Porizeni informacniho systému

Pofizeni informacéniho systému je mozno dvéma zdkladnimi zplsoby, které maji sva
specificka pravidla a postupy.

A. Porizeni IS dodavatelskym zpiisobem

Zakladni realizované postupy:

vybér vhodnych a odpovidajicich principi a postupti projektového fizeni,

customizace (individualni Gprava hotového IS, napt. typového dodavatelského
feSeni, a jeho pfizplsobeni specifickym pozadavkiim) a implementace IS (proces
ptizplisobeni IS konkrétni informacéni a komunikaéni infrastruktuie) za soucinnosti
systémového spravcee,

testovani IS, které prokazuje, Ze IS vyhovuje poZadovanym specifikacim
a je pripraven pro pouziti v daném prostiedi (u dodavaného IS v rozsahu a zptisobem
stanovenym ve smlouv¢),

vyzadani dodavatelské provozni dokumentace (pfedevSim bezpeCnostni smérnice
pro bezpecnostniho spravce, systémové prirucky pro systémového spravce
a uzivatelské prirucky pro uZzivatele IS a dalsi dle platné legislativy
(napft. bezpecnostni dokumentace),

pievzeti provozni a instalaéni dokumentace od dodavatele IS (uzivatelské ptirucky
musi obsahovat 1 popis bezpecnostnich funkci IS),

akceptacni fizeni — vyhodnoceni splnéni akceptacnich kritérii (akceptovani je mozné
v jednotlivych etapach dil¢iho plnéni),

akceptace a prevzeti IS systémovym a bezpecnostnim spravcem a klicovym
uZzivatelem oproti podpisu akceptacniho a preddvaciho protokolu,

akceptace je odmitnuta v piipad¢, Ze predavand cast dila vykazuje na zakladé
vyhodnoceni akceptacnich kritérii natolik vazné vady, ze nemiize slouzit svému
ucelu viibec nebo s vyraznymi omezenimi,

v piipadé méné vaznych vad se pouzije akceptace s vyhradami (postup pfi jejich
odstranéni se stanovi na zéklad¢ vzajemné dohody).

B. Vyvoj (vytvoreni) IS vlastnimi zdroji

Zékladni realizované postupy:

vybér vhodnych a odpovidajicich principti a postupti projektového fizeni,

vybér vhodnych framework a platforem, definice zptsobu a principi konkrétnich
analytickych a programatorskych praci,
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vyvoj IS — proces tvorby, customizace, testovani, instalace a implementace IS vcetné
pravniho, organizac¢niho a technického zajisténi IS,

testovani IS, které prokazuje, ze IS vyhovuje pozadovanym specifikacim
a je pfipraven pro pouziti v daném prostiedi (u vlastniho IS podle platnych internich
pravidel),

vypracovani  provozni dokumentace (pfedevSim bezpecnostni smérnice
pro bezpecnostniho spravce, systémové prirucky pro systémového spravce
a uzivatelské ptirucky pro uzivatele IS) a dalsi dle platné legislativy
(napft. bezpecnostni dokumentace) tvirci IS,

pfevzeti provozni a instalacni dokumentace od tviircti IS (uzivatelské piirucky musi
obsahovat i popis bezpecnostnich funkei IS),

akceptacni fizeni — vyhodnoceni splnéni akceptacnich kritérii (akceptovani je mozné
v jednotlivych etapéch dil¢iho plnéni),

akceptace a pfevzeti IS systémovym a bezpeCnostnim spravcem a klicovym
uzivatelem oproti podpisu akceptacniho a predavaciho protokolu,

akceptace je odmitnuta v pripade, ze predavana c¢ast dila vykazuje na zakladé
vyhodnoceni akceptacnich kritérii natolik vazné vady, Ze nemuize slouzit svému
ucelu viibec nebo s vyraznymi omezenimi,

v pfipadé méné vaznych vad se pouZije akceptace s vyhradami (postup pfi jejich
odstranéni se stanovi na zakladé vzajemné dohody).

4.4.3 Role spravy informacnich systémi

Kazdému informaénimu systému vefejné spravy jsou dle zakona o informacnich systémech
vetejné spravy pridéleny nasledujici role jeho spravy:

Systémovy spravce (Spravce systému) — pracovnik odboru informatiky, povéieny
spravou kvality informac¢niho systému.

Bezpecnostni spravce (BezpeCnostni spravce systému) — pracovnik odboru
informatiky, povéfeny spravou bezpecnosti informaéniho systému.

Kli¢ovy uzivatel (Odborny garant) - ptedstavitel uzivatelii informacniho systému,
zpravidla vedouci organiza¢ni jednotky, kterd informacni systém pouzZiva pro
podporu vykonu své agendy.

Specifikace zakladnich aktivit vykonavanych rolemi spravy informacnich systémut dle
zakona o informacnich systémech vefejné spravy je obsahem nésledujici tabulky €. 27.

Podle zékona o kybernetické bezpecnosti budou v ptipad¢ jeho dopadu na méstskou cast
piidéleny nésledujici bezpecnostni role:

Manazer kybernetické bezpecnosti — osoba odpovédna za systém fizeni bezpecnosti
informaci, které je pro tuto ¢innost vyskolena a prokaze odbornou zptisobilost praxi
s fizenim bezpecnosti informaci po dobu nejméné tii let.

Architekt kybernetické bezpecnosti — osoba zajistujici ndvrh a implementaci
bezpecnostnich opatfeni, kterd je pro tuto ¢innost vyskolena a prokaze odbornou
zpusobilost praxi s navrhovanim bezpecnostni architektury po dobu nejméné tii let.
Auditor kybernetické bezpecnosti — osoba provadéjici audit kybernetické
bezpecnosti, kterd je pro tuto ¢innost vySkolena a prokdze odbornou zplsobilost
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praxi s provadénim auditl kybernetické bezpecnosti po dobu nejméné tii let; auditor
kybernetické bezpecnosti vykonava svoji roli nestranné a vykon jeho role je odd€len
od vykonu vyse a nize uvedenych roli.

» Garant aktiva — osoba zajist'ujici rozvoj a pouziti aktiva a spolupodilejici se na

zajisténi bezpecnosti aktiva *°.

16

Tabulka €. 29: Zakladni aktivity roli spravy informacnich systému dle zakona o ISVS

Role spravy

Specifikace aktivit

Systémovy spravce

- zajistuje plynuly a bezproblémovy pribéh celého zivotniho cyklu informacéniho
systému, pfedevsim rutinniho provozu informaéniho systému,

- poskytuje bezprostiedni soucinnost bezpecnostnimu spréavci a klicovému uzivateli
informacniho systému v ramci celého zivotniho cyklu informacéniho systému; fidi
vSechny 4P faze informaéniho systému,

- fidi kvalitu aktiv informaéniho systému, piedevs§im kvalitu technologickych
a programovych prostredki a kvalitu sluzeb; spolufidi kvalitu dat a informaci
vedenych a zpracovavanych v informaénim systému,

- shromazd'uje a fidi veskeré pozadavky, naméty a ptipominky k informaé¢nimu
systému,

- fidi zmény informacniho systému,

- predklada pozadavky a navrhy na finan¢ni kryti informacniho systému,

- predklada pozadavky na pocet licenci a garantuje majetkova, licen¢ni a uzivaci
prava k informa¢nimu systému,

- zaji$t'uje existenci systémové dokumentace (pfedevsim systémové prirucky)

a uzivatelské dokumentace (pfedevsim uzivatelské ptirucky),

- zajist'uje pfipravu a realizaci uzivatelskych Skoleni uzivateld.

Bezpecnostni spravce

- zajistuje bezpecny pribeéh celého zivotniho cyklu informaéniho systému,
pfedevsim rutinniho provozu informaéniho systému,

- fidi bezpecnost aktiv informacéniho systému, predevsim bezpecnost
technologickych a programovych prostiedkii a bezpeénost sluzeb; spolufidi
bezpecnost dat a informaci vedenych a zpracovavanych v informac¢nim systému,

- provadi uplatiiovani a kontrolu funkénosti bezpe¢nostnich opateni a mechanismti,

- predklada pozadavky a navrhy na finanéni kryti bezpe¢nostnich opatieni
a mechanizmd,

- poskytuje bezprostiedni souéinnost systémovému spravci a klicovému uzivateli
informac¢niho systému v ramci celého Zivotniho cyklu informaéniho systému,

- fidi bezpecnostni rizika, bezpecnostni incidenty a spravuje souvisejici znalostni
databazi,

- zajist'uje roli manazera a architekta kybernetické bezpecnosti,

- zaji$t'uje existenci bezpecnostni dokumentace (pfedevsim bezpecnostni smérnice),

- zajist'uje piipravu a realizaci bezpec¢nostnich $koleni uzivateld.

Klic¢ovy uzivatel

- pouziva informacni systém v rozsahu svych uZzivatelskych opravnéni jako
prostfedek k automatizovanému provadéni konkrétnich ¢innosti v ramci pracovniho
povéieni a jako zdroj nezbytnych informaci; po uzivatelské strance informa¢nimu
systému nejlépe rozumi,

- poskytuje bezprostiedni soucinnost spraveim informac¢niho systému v ramci
celého zivotniho cyklu informacniho systému,

- posuzuje relevantnost pozadavki, ndmétl a pfipominek uzivatel informacniho

16 Bezpetnost aktiva (informaéniho systému) primarné zajistuje bezpe&nostni spravce.
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Role spravy Specifikace aktivit

systému a zprostfedkovava je spraveim informaéniho systému,

- spolufidi kvalitu a bezpecnost dat a informaci vedenych a zpracovavanych

v informacnim systému,

- spolupodili se na zajisténi existence uzivatelské dokumentace (pfedevsim
uzivatelské piirucky),

- spolupodili se na zajisténi pfipravy a realizace uzivatelskych a bezpeénostnich
skoleni uzivateld.

4.4.4 Procesy spravy informac¢nich systémii

Ramcova specifikace zdkladnich procest spravy informacnich systémt v ramci jednotlivych
fazi jejich zivotniho cyklu je obsahem tabulky €. 30.

Tabulka €. 10: Zékladni procesy spravy informacnich systémil

Dil¢éi faze Specifikace procesi

- shromazdéni podnétt a pozadavki z riznych mist a od riznych subjektd, posouzeni
jejich relevantnosti a prvotni eliminace (schvaleni nebo zamitnuti), a jejich pfedani
ke schvaleni,

- analyza rizik pofizeni informaéniho systému a jeho uvedeni do provozu,

- rozpocet informacniho systému — pfedlozeni pozadavki na finanéni kryti
z investi¢nich nebo provoznich prostiedkd, a jejich pfedani ke schvaleni,

- pfedbézna analyza — ma-li byt provedena externim subjektem, musi k tomu dojit na
Predbé#nd analyza zakladé smluvniho vztahu, ktery vzejde z jiné vetejné zakazky,

- vypracovani zadavaci dokumentace (poptavkovy dokument) tak, aby vyhovovala
konkrétnim a schvalenym pozadavkiim a byla v souladu s pravnimi ptedpisy a
vnitinimi smérnicemi, a jeji pfedani ke schvaleni; soucasti zadavaci dokumentace je
také navrh smluvniho ujednani a feseni autorskopravni ochrany,

- zadavaci dokumentace pro tvorbu IS bude obsahovat pozadavky na analyzu a navrh z
pohledu uzivatelské privetivosti (UX/UI),

- samotné zadavaci fizeni — pfedani zadavaci dokumentace uchazectim (externim
dodavateltim), vie v souladu se zdkonem o zad4vani vefejnych zakazek'’.

- detailni analyza a vypracovani navrhu feseni (nabidkovy dokument), dolozené¢ho mj.
cenovou kalkulaci,

o , - pfedani nabidkového dokumentu zadavateli k posouzeni,
Detailni analyza o o o L . .
- v ptipad¢ jednaciho fizeni s uvefejnénim ptipadné predani vzeslych pfipominek a
namétt vybranym uchaze¢tim k doplnéni nabidky,

- posouzeni predlozenych nabidek a vybér nabidky nejvhodné;jsi.

- vypracovani detailniho navrhu informacéniho systému dodavatelem,

Navrh
- uzavieni smluvniho vztahu mezi méstskou ¢asti a dodavatelem.
- realizace navrhu dodavatelem — konkrétni analytické a programatorské prace,
- definice vstupti a vystupt jednotlivych operaci,

Implementace - naprogramovani a ovéfeni veskerych funkei a jejich vzajemného propojeni,

- pfiprava testovacich dat, obsahujicich maximum dat redlnych,

- ptip. customizace nebo parametrizace.

17 Z4kon &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozd&jsich predpisii.
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Dil¢éi faze Specifikace procesii

- ptiprava testovaciho prostfedi oddéleného od prostiedi produkéniho,

- realizace pfipravenych testll na hotovém informaénim systému — vyzkouseni
Testovani veskerych moznych reakci informacniho systému na zaddvana data, testovani
pozadovanych funkci a zaté¢zovych vlastnosti informacniho systému,

- opraveni zjisténych nedostatk.

- kompletace prerekvizit'® instalace informaé¢niho systému,

- instalace (dle instala¢ni dokumentace) a zavedeni informac¢niho systému do
provozu®,

Zavadéni - zptistupnéni datové zakladny,
- zajisténi (vypracovani) provozni dokumentace (min. systémova pfirucka,
bezpecnostni smérnice, uzivatelska piirucka),

- Skoleni uzivatelti, prioritn€ klicového uzivatele.

- okamzity servis dodavatele (odstrafiovani zjisténych chyb a feSeni dodatecnych
pozadavkl uzivateld),
- uzavieni smluvniho vztahu mezi méstskou casti a dodavatelem — servisni smlouva

smlouva o podpofe),
Zkusebni provoz ( podpore)

v

- akceptacni fizeni — vyhodnoceni splnéni akceptacnich kritérii, akceptace
informaéniho systému a podpis akceptacniho protokolu,

- pfedavaci fizeni — vyhodnoceni splnéni ptedavacich kritérii, pfevzeti informaéniho
systému do rutinniho provozu a podpis piedavaciho protokolu.

- ostra migrace dat,

- autorsky dozor dodavatele do doby stabilizace rutinniho provozu informaéniho
systému,

- uzivatelska prace s daty — ukladani, shromazd’ovani, vyhodnocovani a poskytovani
Rutinni provoz dat a informaci prostfednictvim provozovaného informa¢niho systému,

- fizeni kvality informacniho systému, zajisténi systémovych ¢innosti a opatfeni,
- Fizeni bezpecnosti informacniho systému, zajisténi bezpecnostnich ¢innosti a
opatteni,

- podpora uzivatelt.

- bézna Gdrzba informacniho systému,

- fizeni zmén informacéniho systému,

- (idrzba a update®® informaéniho systému — modifikace informaéniho systému
na zéklad¢ zjisténych problému, potieby zdokonaleni nebo adaptace na zménu,

~ror

Udrzba slouzici k zaji§téni bezporuchového provozu,

vy

- upgrade?! informaéniho systému — upravy, opravy a rozsifeni obsahu a rozsahu feSeni
na zakladé zmény zakonnych piedpist, inovace procesu a naléhavych uzivatelskych
pozadavk,

- opétovné Skoleni uzivateld.

18 Konkrétni podminky, které jsou kladeny na infrastrukturu nebo zdroje za u&elem jejich piipravy, zajisténi
a ovefeni jesté pred zahajenim instalace z divodu minimalizace rizika selhani instala¢niho procesu.

19 Dle zvolené strategie zavedeni (soub&znd, postupn4, pilotni, nirazova).

20 Drobné opravy informacniho systému, které zdsadné neméni jeho funk&nost nebo datové rozhrani, a které
jsou feSeny v ramci provoznich ¢innosti/vydaji informaéniho systému.

2l Zahrnuje kvalitativni zmény informaé¢niho systému vzdy spojené se zménami funk¢nosti nebo datového
rozhrani, které jsou feSeny v rdmci investi¢nich ¢innosti/vydaji informac¢niho systému.
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Diléi faze

Specifikace procesii

Piehodnoceni
pozadavkt

- radikdalni pfehodnoceni pozadavki na informac¢ni systém, které vede k rozhodnuti
o ukonceni provozu a ¢innosti informacniho systému, pokud nelze tyto pozadavky
naplnit v rdmeci dil¢i faze Gdrzby informaéniho systému,

- s ohledem na stafi pouzitych technologii mize byt dalsi provoz a udrzba

informac¢niho systému nehospodéarné a vyhodnéjsi je ndhrada soucasného feseni
novym.

Ukonceni provozu
a ¢innosti

- protokolarni projednani, naplanovani a rozhodnuti o ukonceni provozu a ¢innosti
informacniho systému,

- zajisténi kontinuity sluzeb eliminovaného (vyfazovaného) informac¢niho systému,
- bezpe¢né naloZeni (ulozeni, archivace) s provozni dokumentaci informacniho
systému,

- bezpecné nalozeni s daty (uchovani, pfevedeni, zniceni) informa¢niho systému.

44



INFORMACNI KONCEPCE MESTSKE CASTI PRAHA 10

4.5 Financovani informacnich systémi

4.5.1 Zdroje financovani informacnich systémi

Financovani informacnich systémd, resp. celé oblasti informacnich technologii, je primarné
realizovano z celkového rozpoctu méstské ¢asti Praha 10 dle kazdoro¢niho navrhu rozpoctu
informacnich technologii, ktery je jeho dil¢i ¢éasti. Po konetném schvaleni rozpoctu
zastupitelstvem lze finance Cerpat v souladu s rozpo¢tovymi pravidly a hospodatit s nimi dle
schvaleného rozpoctu.

Financovani informacnich technologii miize probihat také s financnim piispévkem Evropské
unie (vyuziti operacnich programi strukturalnich fondt uréenych pro podporu modernizace
vefejné spravy a rozvoj informacni spolecnosti ve vefejné sprave). V piipadé pouziti
finan¢niho ptispévku EU postupuje mestskd cast v souladu s pravidly a povinnostmi
prislusného dotacniho titulu.

4.5.2 Plan financovani informacénich systémii

Plan financovani informacnich systémi sestava z nésledujicich rozpoctovych plani:
1. Plan rozpoctu informacnich technologii.
2. Rozpoctovy vyhled informacnich technologii.
3. Plan rozpoctu informacnich projekti.

4.5.3 Zakladni pomérové finan¢ni ukazatele

Zakladnimi sledovanymi pomérovymi finan¢nimi ukazateli informacnich technologii jsou:

* ro¢ni vydaje na informacni technologie jako procento celkovych vydaji méstské
casti,

* rocni procento investic na informacni technologie jako procento z celkovych vydaji
na investice méstské ¢asti.

4.5.4 Procesy financovani informacnich systému

Zakladni procesy probihajici v ramci planovani a fizeni financovani informacnich systému
jsou uvedeny v tab. €. 31.

Tabulka ¢. 31: Zékladni procesy financovani informacnich systémut

Dil¢i plan Proces

Ziskani podkladi pro rozpocet.

Analyza jednotlivych pozadavkd, stanoveni jejich priorit a finan¢ni ohodnoceni.

Stanoveni nakladovych stfedisek.

Vytvoreni podkladl pro rozpocet na zakladé predikce nékladii a vynost podle vyvoje v
minulych obdobich a na zakladé diskuse s ostatnimi organiza¢nimi jednotkami, kterym

Rozpocet . )
jsou poskytovany informacni sluzby.

informacnich

technologii | Celkova kompletace podkladii pro rozpoéet.

Uprava rozpoétu vzhledem k disponibilnim finanénim zdrojiim, moznostem financovéni
jednotlivych projektt a akei.

Stanoveni jednotlivych dil¢ich polozek rozpoctu podle stanovené rozpoctové skladby.

Schvaleni rozpoctu.
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Dil¢i plan Proces

Rizeni (kontrola) rozpoétu a jeho zmén.

Sledovani pomérovych ukazatelti (min. ro¢ni vydaje na IT jako procento celkovych
vydajl a ro¢ni procento investic na IT jako procento z celkovych vydajl na investice).

Stanoveni obdobi rozpoctového vyhledu.

Rozpoctovy | Rozpoctovy vyhled piijmil.
vyhled
informacnich
technologii | Rozpodtovy vyhled provoznich nakladi.

Rozpoctovy vyhled investi¢nich naklada.

Aktualizace (zpfesnéni) rozpoctového vyhledu.

Stanoveni ptedbézného portfolia informacnich projektt.

Hruby odhad nakladt projektt.

Vybér projektt ur¢enych k realizaci — finalni portfolio informacnich projekta.

Rozpoctovy odhad nékladd projekti.

Rozpocet
informacnich | Vytvofeni rozpoctu projekti.
projektt

Kone¢ny odhad nakladi projekti.

Vytvoteni smérného planu nakladt projektt.

Rizeni (kontrola) smérného planu nékladi projekti a jeho zmén.

Rizeni financovani portfolia informacnich projektt.

4.5.5 Rozpocet informacnich technologii

Utelem rozpoétu informaénich technologii (IT rozpodet) je zachytit finanéni potieby agendy
IT na dané obdobi v kontextu celkovych financnich potieb (rozpoctu) méstské casti.
Rozpocet informacnich technologii se zpracovava na obdobi jednoho roku a obsahuje
polozky jednotlivych nédkladovych a vynosovych ucti (v celkové vysi za dané obdobi a je-
li to relevantni, tak 1 v podrobnéjSim ¢asovém rozlisent).
Odbor informatiky neposkytuje ostatnim organizacnim jednotkdm informacni IT sluzby
definované prostfednictvim SLA?2, tzn. kromé rozpo&tu celkovych nakladd a vynosi nejsou
zpracovavany detailni rozpocty na jednotlivé dil¢i sluzby.
V ramci agendy IT prakticky nedochazi az na malé vyjimky k realizaci vynosovych polozek
v penéznich jednotkach, ale jedn4 se spise o subjektivni ptinosy?>.
Planovani rozpoctu informacnich technologii se obvykle déli na planovani skupiny vynost
a dvou zakladnich skupin nakladi (z hlediska ucelu jejich vynalozeni):

= INCOMES - ptijmy (vynosy),

= CAPEX — kapitalové ¢i investi¢ni naklady,

= OPEX — neinvesti¢ni, provozni ¢i bézné naklady.

Zékladni rozpoctova skladba agendy IT je uvedena v tab. ¢. 32.

22 SLA - Service Level Agreement - dohoda o urovni poskytovanych sluzeb.

23 MiiZe se napi. jednat o vynosy dosazené jeho prostiednictvim (napi. poplatek za vypis), ispora nakladi
generovanych jinymi subsystémy méstské ¢asti, ¢i ispora lidské prace.
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Tabulka ¢. 112: Zakladni rozpoc¢tova skladba agendy IT méstské ¢asti Praha 10

ID | Rozpoctova polozka — specifikace Typ

2111 | Pfijmy z poskytovani sluzeb a vyrobka INCOMES
6111 | Programové vybaveni (nad 60.000,- K¢)

6119 | Ostatni nakup dlouhodobého nehmotného majetku

CAPEX
6122 | Stroje, pfistroje a zafizeni

6125 | Vypocetni technika (nad 40.000,- K<)

5041 | Odmeény za uziti dusevniho vlastnictvi

5042 | Odmeény za uziti pocitacovych programt

5123 | Podlimitni technické zhodnoceni

5137 | Drobny hmotny dlouhodoby majetek (do 40.000,- K<)

5139 | Nakup materialu jinde nezatazeny

5162 | Sluzby elektronickych komunikaci
5164 | Najemné

OPEX

5168 | Zpracovani dat a sluzby souvisejici s informacnimi a komunika¢nimi technologiemi

5169 | Nakup ostatnich sluzeb

5171 | Opravy a udrzovani

5172 | Programové vybaveni (do 60.000,- K<)

5909 | Ostatni neinvesti¢ni vydaje jinde nezarazené

4.5.6 Rozpoctovy vyhled informaé¢nich technologii

Povinnost vypracovat rozpoctovy vyhled uklada zakon ¢. 250/2000 Sb., o rozpoctovych
pravidlech Gzemnich rozpocti. Rozpoctovy vyhled se sestavuje zpravidla na dobu 2-5 let
nasledujicich po roce, na ktery se sestavuje rozpocet.

4.5.7 Rozpocet informacnich projekti

Utelem rozpoétu informacnich projekti je zachytit finanéni potteby informacnich projektd
na dané obdobi v kontextu celkovych finan¢nich potieb (rozpoctu) méstské ¢asti.

Mezi informacni projekty patii veskeré rozvojové informacni projekty, projekty fizeni
kvality a bezpecnosti informacnich systémi s vazbou na napliiovani dlouhodobych cilt

kvality a bezpecnosti informacnich systémi, stejné jako informacni projekty s vazbou na
spravu zivotniho cyklu informacnich systémi.
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5. Implementace informacni koncepce

5.1 Realizace informac¢ni koncepce

Vlastnikem informac¢ni koncepce je méstska ¢ast Praha 10. Tajemnice ufadu méstské ¢asti
je z titulu své pozice vrcholové odpovédna za vytvareni, aktualizaci, idrzbu, napliiovani,
realizaci a dohlizeni nad dodrzovanim informacni koncepce.

Realizace informacni koncepce je uskuteciiovana prostfednictvim souboru ¢innosti a aktivit
vedoucich k naplnéni této informacni koncepce. Minimalné se jedna o ¢innosti:

» praktické napliovani informacéni koncepce a jejich ptiloh,
» udrzovani informacni koncepce a jejich ptiloh v aktuélnim stavu.

Na realizaci informacni koncepce se podili vSechny organizacni jednotky:

* (Odbor informatiky — ptedevsim po strance odborné a realizacni,

» Ostatni organizac¢ni jednotky — predevsim po strance uzivatelské,

* Tajemnice Gfadu méstské ¢asti — predevsim po strance fidici, kontrolni a schvalovaci,
» Rada méstské Casti — predevsim po strance fidici a schvalovaci,

= Zastupitelstvo méstské Casti — predevsim po strance schvalovaci.

Dil¢i odpovédnosti za jednotlivé oblasti realizace informacni koncepce a jednotlivé oblasti
splnéni zakonnych povinnosti jsou obsahem tabulek ¢. 33 a 34.

Tabulka ¢. 123: Dil¢i odpovédnosti za jednotlivé oblasti realizace Informacni koncepce
méstské ¢asti Praha 10

Oblast odpovédnosti Odpovida

vytvareni zamérd na pofizeni nebo vytvoreni novych IS Vedouci odboru informatiky

. o o , Tajemnice Gfadu méstské ¢asti
schvalovani zamért na pofizeni nebo vytvoreni novych IS .
Rada méstské Casti

fizeni kvality IS Vedouci odboru informatiky
fizeni bezpecnosti IS Vedouci odboru informatiky
fizeni postupil pro pofizovani a vytvareni IS Vedouci odboru informatiky
koordinace ¢innosti v oblasti rozvoje IS Vedouci odboru informatiky
pfiprava informacnich projektt (planu rozvoje IS) Vedouci odboru informatiky

L, ., L . . Tajemnice Gfadu méstské ¢asti
schvalovani informacnich projektt (planu rozvoje IS) o
Rada méstské casti

zajisténi provozu a udrzby IS Vedouci odboru informatiky
vyhodnocovéni dodrzovani souladu provozovani IS Vedouci odboru informatiky
koordinace a vyhodnocovani fizeni zmén Vedouci odboru informatiky
fizeni ukonCovani provozu IS Vedouci odboru informatiky
vytvaieni a drzba planu financovani IS Vedouci odboru informatiky

Tajemnice Gradu méstské casti
schvalovani planu financovani IS Rada méstské Casti

Zastupitelstvo mestské Casti

pfiprava zmeén a tvorba novych verzi IK Vedouci odboru informatiky
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Oblast odpovédnosti

Odpovida

schvalovani zmén IK a jejich novych verzi

Tajemnice Gfadu méstské Casti
Rada méstské Casti

piiprava nové IK pred ukoncenim platnosti stavajici

Vedouci odboru informatiky

provadéni vyhodnocovani dodrzovani IK a vyhotoveni zapisu

Nezavisla osoba
0 ném Vedouci odboru informatiky

navrh opatfeni na zaklad¢ zjisténi pii vyhodnocovani Vedouci odboru informatiky

schvalovani opatfeni na zaklad¢ zjisténi pfi vyhodnocovani

Tajemnice Gfadu méstské ¢asti

schvaleni zapisu o vyhodnoceni

Tajemnice Gfadu méstské ¢asti

Tabulka ¢. 13: Dil¢i odpovédnosti za jednotlivé oblasti splnéni zdkonnych povinnosti

Zakonna povinnost

Odpovida

spolupracovat s Ministerstvem vnitra pfi plnéni jeho ukola

spolupracovat s Ministerstvem vnitra pfi provadéni kontroly na
misté dle zakona o statni kontrole

predlozit Ministerstvu vnitra k vyjadieni navrhy dokumentaci
programii obsahujici pofizeni, obnovu a provozovani
informacnich a komunikac¢nich technologii

predlozit Ministerstvu vnitra k vyjadieni investi¢ni zameéry akei
pofizeni, obnovy a provozovani informacnich a komunikacnich
technologii — pfesné podminky viz zakon

uvefejiovat ¢iselniky, pokud jsou jejich spravci a neni zdkonem
stanoveno jinak, a to i zpisobem umoznujicim dalkovy pfistup

predavat Ministerstvu vnitra udaje do informacniho systému
o datovych prvcich v elektronické podobé, ve formée a

s technickymi nalezitostmi stanovenymi provadécim pravnim
predpisem

zajistit, aby vazby jimi provozovaného informacéniho systému na
informacéni systémy jiného provozovatele byly uskute¢hovany
prostfednictvim referenéniho rozhrani s vyuzitim datovych prvki
vyhlaSenych ministerstvem a vedenych v informa¢nim systému

o datovych prvcich

prokazat atestem zpusobilost informaéniho systému k realizaci
vyse uvedenych vazeb

zptistupiovat ministerstvu v elektronické podobé, ve forme a
s technickymi nalezitostmi stanovenymi provadécim pravnim
predpisem, bez zbyte¢ného odkladu informace o jimi
provozovaném informacnim systému a jim poskytovanych
sluzbach a pouzivanych datovych prvcich, a to za ucelem
uvefejnéni v IS 0 ISVS a IS o DP

odstranit zjisténé nedostatky ve 1htté stanovené Ministerstvem
vnitra

vytvaret a vydavat informacni koncepci, uplatiiovat ji v praxi a
vyhodnocovat jeji dodrzovani

vytvéaret a vydavat provozni dokumentaci k jednotlivym ISVS,
uplatiiovat ji v praxi a vyhodnocovat jeji dodrzovani

Tajemnice ufadu méstské Casti

Vedouci odboru informatiky
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Zakonna povinnost Odpovida

zajistit si atest dlouhodobého fizeni ISVS

zajistovat bezpecnost ISVS v rozsahu odpovidajicim alespon
minimalnim bezpecnostnim pozadavkim k zajisténi dveérnosti,
integrity a dostupnosti zpracovavanych informaci dle provadéciho
predpisu

5.2 Vyhodnoceni informa¢ni koncepce

Vyhodnoceni informacni koncepce je zakladnim kontrolnim mechanismem zajist'ujicim
zpétnou vazbu o realizaci (aktualnosti, efektivnosti, ucinnosti, mife naplnéni) informacni
koncepce.

Vyhodnoceni informacni koncepce probihd metodou dekompozice informacni koncepce na
hlavni oblasti (a tyto dale na dil¢i oblasti), kterym je pfifazena odpovédnost jednotlivych roli
v ramci organizacéni struktury méstské ¢asti Praha 10 za jejich realizaci, a jejich ndslednou
expertni analyzou. Témito hlavnimi oblastmi informacni koncepce jsou:

* informacni systémy,

* rozvoj informacnich systémi,

= kvalita informacnich systémd,

* bezpecnost informacnich systému,

» sprava informacnich systémd,

» financovani informacnich systému,
» implementace informacéni koncepce.

Vyhodnoceni informacni koncepce provadi osoba (resp. organizacni jednotka) nezavisla na
realizaci informacni koncepce, a to za odborné asistence zpracovatele informac¢ni koncepce.

Vystupy vyhodnoceni informac¢ni koncepce jsou:

* report analyzovanych nedostatki,
* report navrhovanych opatieni,
= report schvélenych opatieni.

Kazdée realizované vyhodnoceni informacni koncepce je specifikovano v dokumentu ,,Zapis
o vyhodnoceni informac¢ni koncepce“. Vyhodnoceni, revize a aktualizace informacni
koncepce probiha minimalné 1x rocné.

Vypracovani nové informacni koncepce probihd 1 x za 5 roki, pfi¢emz ze strany vedeni
méstské Casti mize dojit ke strategickému rozhodnuti o pfedCasném vypracovani nové
informacni koncepce.
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6. Prilohy informacni koncepce

Nedilnou soucésti informacni koncepce jsou piilohy specifikované v nasledujici tabulce
¢. 35.

Tabulka ¢. 14: Prilohy Informac¢ni koncepce méstské ¢asti Praha 10

D Nva,zev ST Klasifikace | Soubor
prilohy
o Obsahuje zakladni pfehled o o Informacni_koncepce
Prlvloha Infrastruktu stavu a zamérech v oblasti Duvezrr}e 2 Praha 10 Priloha 1
¢.1 ra nevefejné T -

infrastruktury :Infrastruktura.pdf

Informacni_koncepce
Dtuvémé a | Praha 10 Priloha 2
neveiejné _Informacni_bezpecn
ost.pdf

Obsahuje zakladni informace
o feseni informacni
bezpecnosti

Priloha |Informacni
¢.2 |bezpecnost
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