Hlavni mésto Praha
RADA HLAVNIHO MESTA PRAHY

USNESENI

Rady hlavniho mésta Prahy

Gislo 632
ze dne 7.4.2025

k uzavreni objednavky se spol. Technologie hl.m. Prahy na dodavku technologii pro méstsky
kamerovy systém hl.m. Prahy v ramci vertikalni spoluprace v souladu s ustanovenim § 11
zakona C. 134/2016 Sb. o zadavani verejnych zakazek a k navrhu na dpravu rozpoctu viastniho
hl.m. Prahy na rok 2025 v kap.07

Rada hlavniho mésta Prahy

l. bere na védomi, ze

spole¢nost Technologie hl.m. Prahy, a.s. splfiuje podminky stanovené v § 11 zakona
€. 134/2016, o zadavani vefejnych zakazek a je pfipravena v ramci vertikalni spoluprace
zajistovat dodavku technologii pro méstsky kamerovy systém hl.m. Prahy

Il. schvaluje

1. objednavku na dodavku technologii pro méstsky kamerovy systém hl.m. Prahy, dle
pfilohy €. 1 tohoto usneseni

2. upravu rozpocCtu viastniho hlavniho mésta Prahy pro rok 2025 dle pfilohy €. 2 tohoto
usneseni

[Il. uklada
1. MHMP - OIC MHMP
1. realizovat bod Il.1. tohoto usneseni

Kontrolni termin: 11.4.2025



2. MHMP - ROZ MHMP
1. realizovat rozpoctové opatfeni dle bodu 11.2. tohoto usneseni
Kontrolni termin: 11.4.2025

doc. MUDr. Bohuslav Svoboda, CSc. v. r.
primator hl.m. Prahy

MUDr. Zdenék Hfib v. r.
I. ndméstek primatora hl.m. Prahy

Predkladatel: primator hl.m. Prahy

Tisk: R-53580

Provede: MHMP - OIC MHMP, MHMP - ROZ MHMP
Na védomi: odborm MHMP



Priloha ¢. 1 k usneseni Rady HMP ¢. 632 ze dne 7. 4. 2025

PRA|HA
PRA|GUE

PRA|GA
PRA|G

Véc: Objednavka — Dodavka technologii pro méstsky kamerovy systém hl. m. Prahy

OBJEDNATEL:

Hlavni mésto Praha
se sidlem:
pracovisteé:

zastoupené:

1CO:
DIC:
bankovni ucet:

kontaktni osoba:

DODAVATEL:

Marianské nam. 2, 110 01 Praha 1
Ném. Fr. Kafky 1/16, 110 01, Praha 1

Mgr. Jifim Karolym, feditelem odboru informatickych c¢innosti
MHMP
00064581

CZ00064581
27-5157998/6000

Mgr. Jana Kirnerova

Technologie hlavniho mésta Prahyj, a. s.

se sidlem:

zastoupené:

1CO:
DIC:
bankovni ucet:

kontaktni osoba:

Délnicka 213/12, 170 00, Praha 7

ek ekt pfedsedou predstavenstva, **** #%%% - lenem
predstavenstva
25672541

CZ25672541
115-5836140217/100

bk etk feditel tseku  informacdnich a  komunikacnich

technologii

zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze pod sp. zn. B 50402

(dale téz ,, Objednatel”, ,Dodavatel” a ,, Smluvni strany”)
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Vazeni,
objedndvame u Vas potizeni dodavek IP kamer, pfislusnych technologii (switchti, zdroji

SFP moduld, technologickych skfin€k) a zdznamovych serverti v rozsahu a za podminek
déle uvedenych.

V souladu s ob¢anskym zdkonikem se akceptaci této objednavky zaklada dvoustranny
smluvni vztah mezi Objednatelem a Dodavatelem. Dodavateli tak vznika povinnost
realizovat pfedmét plnéni v pozadovaném rozsahu a jeho vysledky pfedat niZe
uvedenému zastupci Objednatele a Objednateli vznika povinnost zaplatit Dodavateli

dohodnutou smluvni odmeénu.

1. Pfedmét plnéni:

Predmétem plnéni je zajisSténi dodavky IP kamer (oto¢nych i pevnych), pfislusnych
technologii (switchti, zdrojii SFP modulti, technologickych skfin€k) a zaznamovych
serverli pro realizaci vystavby novych kamerovych stanovist a obménu analogovych
kamer za digitalni v méstském kamerovém systému hl. m. Prahy (déle jen ,MKS HMP"),

jak je stanoveno v Ptiloze ¢. 1 této Objednavky.

Kamery, prisluSenstvi a zdznamové servery budou potizovany dle technické specifikace
ktera je prilohou objednavky. OkamzZikem zaplaceni se stdvaji veskeré dodané

technologie vlastnictvim Objednatele.

Pfesné vymezeni rozsahu (tj. zejména pozZadovany typ kamer a jejich pocet, druh
pozadované technologie a termin dodavky), které bude predmétem jednotlivych
dodavek, bude obsazeno vzdy v dil¢i objednévce.

2. Cena za predmét plnéni:

2.1. Uvedend cena za pfedmét plnéni bez dané z pridané hodnoty (dale jen ,DPH") je
stanovena jako smluvni odména v maximalni vysi 9 422 000,- K¢. Tato cena je cenou
maximdlni a nepfekrocitelnou. V této castce jsou zahrnuty veskeré ndklady
Dodavatele vynalozené v souvislosti s realizaci predmétu plnéni, a to zejména
naklady na administrativni prace, na telekomunikace a postovni styk v Ceské

republice a dalsi.

2.2. Dodavatel je platcem DPH, DPH bude ti¢tovana podle platnych pravnich predpisi.
Maximalni cena vcetné DPH ¢ini 11 400 620,- K¢.

3. Platebni podminky:

3.1. Cena za pfedmét plnéni bude uctovana Objednateli na zdkladé vystaveného
daniového dokladu (faktury), na zdkladé skutecné predaného plnéni, podle

odsouhlasenych a Objednatelem podepsanych predavacich protokolti. Faktura
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musi byt vystavena nejpozdéji do 10 dnti ode dne podpisu predavacich protokolt k
danym dil¢im vyzvam podepsanych obéma Smluvnimi stranami.. Soucasti faktury
musi byt vykaz vymér s vyétem dodanych technologii, vyrobnim cislem, ceny bez
DPH a ceny s DPH, a inventarnim ¢islem ZBS.

3.2. Faktura bude vystavena na adresu sidla Objednatele uvedenou v zahlavi

objednavky.

3.3. Faktura bude dorucena na adresu pracovisté Objednatele uvedenou v zahlavi

objednavky.
3.4. Splatnost faktury bude stanovena na minimalné 30 dnf.

3.5. Vystavena faktura musi mit veskeré naleZitosti daniového dokladu ve smyslu
zéakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisti,

a musi obsahovat minimalné tyto udaje:

a) oznaleni Objednatele a Dodavatele, jejich sidla, jejich ICO a DIC, bankovni
spojeni a tdaj o zapisu v obchodnim, Zivnostenském nebo obdobném rejstiiku,
vcetné spisové znacky,

b) predmét a ¢islo objednavky,

c) (islo faktury, den vystaveni faktury, datum splatnosti, den uskutecnéni plnéni
a fakturovanou castku,

d) =zaklad dané (DPH), sazbu dané a jeji vysi, razitko a podpis opravnéné osoby
Dodavatele, stvrzujici opravnénost a formdlni a vécnou spravnost faktury.

3.6. V pfipadé, Ze faktura bude obsahovat nespravné udaje nebo nebude obsahovat
pravnimi pfedpisy vyzZadované tdaje, je Objednatel opravnén fakturu vratit
Dodavateli k opravé. Splatnost opravené faktury musi byt stanovena opét na
minimalné 30 dnti.

3.7. Objednatel uhradi cenu za pfedmét plnéni bankovnim prevodem na tucet

Dodavatele, vedeny u banky v Ceské republice, specifikovany v této objednévce. Ke
splnéni zavazku Objednatele dojde odepsanim castky z ti¢tu Objednatele.

4. Stanoveny termin plnéni:

4.1. Tato objednavka je i¢innd do vycerpani maximalni ceny objednavky nebo do 31. 12.

2025, a to v zavislosti, ktera ze skutecnosti nastane drive.

5. Smluvni sankce:

5.1. Pfi prodleni Dodavatele s pfeddnim pfedmétu plnéni dle ¢lanku 1. této objednavky
zaplati Dodavatel Objednateli smluvni pokutu ve vysi 0,5 % z ceny predmétu
plnéni vcetné DPH stanovené dle dil¢i vyzvy dle této objednavky za kazdy
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zapocaty kalendaini den prodleni s dokonéenim dodavky dle dil¢i vyzvy az do
radného splnéni této povinnosti.

5.2.Dodavatel je povinen smluvni pokutu uhradit na vyzvu Objednatele do 5 dnti od
jejiho doruceni.

5.3.0bjednatel je opravnén zapocist si jednostranné vzniklou smluvni pokutu oproti
odméné za pfedmét plnéni.

5.4. Zaplacenim smluvnich pokut dle této objednavky neni dotceno pravo Objednatele

na nahradu Gjmy v ¢asti prevysujici jiz uhrazenou smluvni pokutu.

Dalsi podminky:

6.1. Smluvni strany této objednavky vyslovné souhlasi s tim, aby tato objednavka byla
uvedena v Centralni evidenci smluv (CES) vedené Objednatelem, ktera je vefejné
pfistupna a kterd obsahuje daje o jejich ticastnicich, prfedmétu, ¢iselné oznaceni

této objednavky, datum jejiho podpisu a jeji text.

6.2.Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této objednavce nepovazuji za
obchodni tajemstvi ve smyslu § 504 zdkona ¢. 89/2012 Sb., obc¢anského zakoniku ve
znéni pozdéjsich predpisti a udéluji svoleni k jejich uZiti a zvefejnéni bez stanoveni

jakychkoliv dalsich podminek.

6.3.Zadna ze Smluvnich stran neni odpovédna za poruseni smluvnich povinnosti a za
pfipadné souvisejici prodleni a déle neni povinna hradit Skodu zptsobenou
porusenim smluvnich povinnosti, pokud ji v fddném splnéni smluvnich povinnosti
branila vyssi moc, resp. jakdkoli mimorddnd nepfedvidatelnd a nepfekonatelna
prekazka, jez nastala nezavisle na jeji viili, a to zejm.:

a) prirodni katastrofa a veSkeré piisobeni pfirodnich sil, které je zptisobilé
znemoznit ¢i znacné ztizit plnéni fadné a vcas (napf. snih, ndmraza, silny
vitr);

b) stavka;

c) embargo;

d) epidemie a pandemie;

e) krizové situace, zejména vyhldseni nouzového stavu.

6.4. Smluvni strany této objednavky vyslovné sjednavaji, Ze uvetejnéni této objednavky
v registru smluv dle zédkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zédkon o registru

smluv) zajisti Objednatel.

6.5.Dodavatel bere na védomi, Ze Objednatel je povinen na dotaz tfeti osoby
poskytovat informace v souladu se zakonem ¢. 106/1999 Sb., o svobodném pfistupu
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k informacim, ve znéni pozdéjSich pfedpisti, a souhlasi s tim, aby veSkeré
informace obsaZené v této objedndvce byly v souladu s citovanym zdkonem

poskytnuty tfetim osobam, pokud o né pozadaiji.

6.6. Dodavatel je podle § 2 pism. e) zdkona ¢. 320/2001 Sb., o financni kontrole ve verfejné
spravé a o zméné nékterych zakonti (zdkon o financni kontrole), ve znéni
pozdgjsich predpisti, osobou povinnou spoluptisobit pfi vykonu finan¢ni kontroly
provadéné v souvislosti s thradou zboZi nebo sluzeb z vefejnych vydaji véetné
prostfedkti poskytnutych z Evropské unie. Toto spoluptisobeni je povinen zajistit

i u svych pfipadnych poddodavatela.

6.7.Dodavatel neni opravnén postoupit jakékoliv své pohledavky z této objednavky na

tfeti osobu bez predchoziho pisemného souhlasu Objednatele, a to ani ¢aste¢né.

6.8.Pro pfipadné spory smluvni strany sjedndvaji mistni pfislusnost obecného soudu
Objednatele.

6.9.Tato objednavka miize byt ménéna nebo zruSena pouze pisemné, a to v pfipadé
zmén objednavky cislovanymi dodatky, které musi byt podepsdny obéma

Smluvnimi stranami.

6.10. Zjisti-li Dodavatel po dobu trvani této objednavky, Ze néktery z parametrti, ¢i
podminek uvedeny v Pfiloze ¢ 1 této objednavky se stane nevhodnym cdi
diskriminaénim a neprodlené na tuto skutecnost upozorni Objednatele. Objednatel
se v takovém prfipadé zavazuje zahdjit s Dodavatelem jednani o této skutecnosti a
tuto skutecnost spolu s Dodavatelem napravit. Bude-li si Objednatel trvat na
nevhodnych podminkach ¢i parametrech uvedenych v Ptiloze ¢. 1 objednavky ma
Dodavatel pravo pozadovat, aby tak Objednatel ucinil v pisemné formé. V pfipadé,
Ze by trvani Objednatele na nevhodnosti podminek ¢i parametrii, a to by mélo
zapiicinit poruseni pravnich predpisi Dodavatelem, neni Dodavatel povinen
splnit danou dil¢i vyzvu. Smluvni strany prohlasuji, Ze po dobu hledani napravy
vySe uvedeného stavu, se docasné prerusuje dohodnuta doba dodani dle dané dil¢i
Vyzvy.

6.11. V souladu s § 43 odst. 1 zakona ¢. 131/2000 Sb., o hlavnim mésté Praze, ve znéni
pozdéjsich predpisti, timto Objednatel potvrzuje, Ze uzavieni této objednavky
schvdlila Rada hlavniho mésta Prahy usnesenim ¢ [Bude doplnéno] ze dne [Bude

doplnéno].

6.12. Tato objednavka nabyva platnosti dnem podpisu obéma Smluvnimi stranami

a ucinnosti dnem jejiho uvefejnéni v registru smluv
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7. Lhuta k akceptaci objednavky

Dodavatel je povinen dorucit akceptaci této objednavky Objednateli nejpozdéji do 5

dnti od doruceni objednavky jinak tato nabidka na uzavfeni objednavky zanika.

Akceptaci objedndvky ndm zaslete zpét do datové schranky (48ia97h). V pfipadé, Ze

objedndvku za Dodavatele potvrzuje osoba, kterd neni opravnénou osobou za

Dodavatele jednat dle zdpisu v obchodnim rejstfiku, musi bvt predlozena plna moc &

povéreni k jednani za Dodavatele!

Objednatel podepisuje objednavky elektronicky a vyzaduje elektronicky podpis

objednavky i u Dodavatele!

Ptiloha ¢. 1 Technicka specifikace

Za Objednatele:

Mgr. Jifi Karoly

feditel oboru informatickych c¢innosti
MHMP

Dodavatel akceptuje tuto objednavku v pIném rozsahu a bez vyhrad.

V Praze

Za Dodavatele:

A A

Pfedseda pfedstavenstva

oA AN

¢len predstavenstva
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Priloha ¢. 1 Technicka specifikace

Kamera otoc¢na

Predpokladany pocet: 55

Parametr

Minimalni poZadavek

Typ kamery v¢. zdroje

Podpora systémi svétovych vyrobti a
integrace do nich — ¢estné prohlaseni, ze je
kamera integrovatelna a neni na blacklistu

nékterého ze svétovych vyrobcti NVR a
CCTV nadstavbovych platforem
(bezpecnost a backdoory). Maintenance a
aktualizace firmware (manual a postupy)

Druh PTZ
Provedeni venkovni
Automatické pfepinani den/noc ANO

IP min. IP 66

IK IK 10

IR ANO
Citlivost (barevny obraz) min. 0,09 lux
Citlivost (¢ernobily) min. 0,002 lux
WDR 120 dB
Rozliseni min. 2 Mpx
Napajeni PoE
Podpora ONVIF Profile S, G, T, M
Min. pocet streamti 3 z toho 1 M-JPEG
Maximalni snimkovaci rychlost 60 fps
Podporované kodeky H.264, H.265, M-JPEG
Zoom min. 30 x opticky
Objektiv rozsah min. 5-160 mm
maximalni hmotnost 59kg
Integrovana videoanalyza ANO
Clona min. F1.6
kompatibilita se zaznamovymi servery vyrobce

Geutebruck ANO

SW maintenance min. 5 let
SRTP/SRTPS ANO
zaruka min. 3 roky

Provozni teploty

rozpéti -40° az +50°C

drzak pro rameno se zdrojem umisténi sloup VO

- typ

kompeatibilni s vySe dodanou kamerou

drzak pro rameno se zdrojem na budovu roh -

typ

kompeatibilni s vySe dodanou kamerou
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typ

drzak pro rameno se zdrojem na budovu rovné -

kompatibilni s vySe dodanou kamerou

adaptér na trubku pro kameru - typ

kompatibilni s vySe dodanou kamerou

Kamera pevna
Predpokladany pocet: 55

Kamera pevna, IP, 5 MP v¢. krytu

Parametr

Minimalni pozadavek

Typ kamery v¢. zdroje

Podpora systémii svétovych vyrobti a integrace do
nich — ¢estné prohladeni, Ze je kamera integrovatelna a
neni na blacklistu nékterého ze svétovych vyrobcti
NVR a CCTV nadstavbovych platforem (bezpecnost a
backdoory). Maintenance a aktualizace firmware
(manual a postupy)

Druh pevna
Automatické prepindni den/noc ANO

IP min. v¢. krytu IP 66

IK v¢. krytu IK10

IR ANO
Citlivost (barevny obraz) min. 0,15 lux
Citlivost (¢ernobily) min. 0,02 lux
WDR 120 dB
Rozliseni min. 5 Mpx
Napéjeni PoE
Podpora ONVIF Profile S/T/G
Min. pocet streamul 3 z toho 1 M-JPEG
Maximalni snimkovaci rychlost 30 fps

Podporované kodeky H.265, H.264, M-JPEG
objektivy rozsah ohniskové

vzdalenosti min. 4.2-9 mm
maximalni hmotnost s krytem 4kg
InfraRed min. 40 m
Integrovana videoanalyza ANO
Clona min. F14
kompatibilita se zdznamovymi

servery vyrobce Geutebruck ANO
SW maintenance min. 5 let
SRTP/SRTPS ANO
zaruka min. 3 roky
MozZnost vyménného objektivu ano

Provozni teploty v¢. krytu

rozpéti -40° az +50°C

drzak pro kameru se zdrojem — typ

kompeatibilni s vySe dodanou kamerou
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Ziznamovy server

Predpokladany pocet: 3

Geutebriick hardwarova platforma tfeti generace, specialné
odladéna pro bezproblémovy chod software Geutebriick. Na
redundantnim SSD disku je pfedinstalovan Microsoft Server 2022
Std. IoT LTSC, CAL-Less (64-bit), déle je k dispozici pro databazi8 x
Hot Swap slot pro HDD (aktudlné s kapacitou 2 - 20TB), s podporou
RAID 0,1,5,6, redundantni napdjeci zdroj 100 - 240 V AC/ 60 - 50 Hz
+10%, 2 x 500 W (Hot-Swap). Déle je kdispozici 16 alarmovych
vstupti, 8 reléovych vystupt. 1x Port 10/100/1000 MBit/s base-TX
1AMT, 2x Port 10/100/1000/2500 MBit/s. Procesor Intel Core i7 12
generace IoT, 32GB ECC DDRS5, 4x DisplayPort V1.4a. Audio vystup
1x stereo (line out, phone jack 3.5mm), format audia G.711 (PCM) A-
law, p-law 8 kHz, nekomprimovany PCM do 16 kHz. Vyska 2U.
Zaruka 3 roky, s moznosti placeného prodlouzeni na 5 let. Na
serveru muze byt vyrobcem predinstalovan jakykoliv zakoupeny
SW Geutebriick.

G-Core

Geutebriick Video Management Software uréeny pro zdznam a
spravu videa v bezpeénostnich systémech. Je urcen az pro 128
kanalti, které je tfeba aktivovat licenci G-Core/CamConnect. G-Core
je dodan v rezimu Smart Licensing a ma pfedplaceny update plan
na 1 rok. Software je vyrobcem nainstalovan na HW platformu G-
ST8000+ G3/2U/ROS

G-Core/CamConnect

Licence 60 ks pro pfipojeni IP kamery k systému G-Core. Maximalni
pocet IP kamer na systém G-Core je 128 a podporuje vSechny
kamery Geutebriick a také velké mnozZstvi IP kamer od jinych
vyrobcti. Podporovan je standard ONVIF a protokol RTSP. Kazda
pripojena IP kamera vyZaduje jednu licenci G-Core/CamConnect.

G-Health/ClientConnect

Licence G-Health/ClientConnect pro pripojeni systému s G-Core
nebo GeViScope engine do G-Health Monitoring. Lze také pfipojit
prohliZeci stanici, na které bézi G-View, OpCon, ReCon.

HDD/12TB/S-ATA-
Enterprise

Harddisk 8 x 12TB S-ATA urceny pro diskova pole s provozem 24/7.
Slouzi pro vytvoreni uloZzisté pro databazi VMS G-Core. Véetné
instalace, zkusebniho provozu a sestaveni databdze pfimo vyrobcem
do HW platformy G-ST, pro dodrZeni zaru¢nich podminek. Vyrobce
vytvoii databazi dle libovolného zadani zdkaznika. Doporucena
konfugurece je RAID 6 + 1x SPARE. Zaruka 5 let.

Zaruka

3 roky, poskytovana vyrobcem
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Sitové prvky

Switch 1

Parametr Pozadavek
Porty

100/1000BASE-X SEP Ports (Support DDM) 20

Combo Gigabit (R]J-45/SFP) Ports 4

SFP+ 10 Gigabit Uplink Ports 4

GE Out-of-Band Management Port 1

RJ-45 Console Port 1

L2 Features

Tri-speed (10/100/1000BASE-T) copper
interfaces

Auto-negotiation for port speed and duplex
mode

Auto MDI/MDI-X

100 M/1 G fiber interface

SFP ports support:

IEEE802.3 100BASE-FX

IEEE 802.3z (1000BASESX/LX/LHX/ZX)
transceivers

Transceiver-threshold
current/rxpower/temperature/tx-power/
voltage/high-low alarm and warning

Digital Diagnostic Monitoring (DDM) on
SFP port only

Flow Control: IEEE 802.3x for full duplex
mode

Back-Pressure for half duplex mode Jumbo
frames: 12 KB Broadcast/Multicast/
Unknown Unicast Storm Control

Spanning Tree Protocol: IEEE 802.1D
Spanning Tree Protocol (STP) IEEE 802.1w
Rapid Spanning Tree Protocol (RSTP) IEEE
802.1s Multiple Spanning Tree Protocol
(MSTP), 64 instances Spanning-tree
restricted-tcn Spanning-tree tc-prop-stop
Stops propagation of topology change
information BPDU Guard BPDU filtering
Root Guard BPDU transparent Loopback
detection Non-Spanning Tree Loopback
detection ITU-T G.8032 Ethernet Ring
Protection Switching: Sub 50 msec
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convergence Non-revertive operation mode
Multiple-ring topology Mulitiple instance

VLANS: Supports 4K VLAN Port-based
VLAN IEEE 802.1Q VLAN GVRP (256
VLAN) IEEE 802.1v Protocol-based VLAN
IP Subnet-based VLAN MAC-based VLAN
Traffic Segmentation L2 Virtual Private
Networks (Q-in-Q): Selective QinQ VLAN
Translation L2 Protocol tunneling (xSTP,
CDP, VTP and PVST+, LLDP) CDP/PVST+
Filtering Link Aggregation: Static Trunk
IEEE 802.3ad Link Aggregation Control
Protocol Trunk groups: 16, up to 8 GE ports
per group Load Balancing: SA+DA, SA, DA,
SIP+DIP, SIP, DIP IGMP Snooping: IGMP
v1/v2/v3 snooping IGMP Proxy reporting
IGMP Filtering IGMP Throttling IGMP
Immediate Leave IGMP Querier IGMP
mrouter-forward mode IGMP router-alert-
option-check IGMP router-port-expire-time
IGMP ten-flood IGMP ten-query-solicit
IGMP unregistered-data-flood MVR
(Multicast VLAN Registration): Supports 5
multicast VLANSs Port mirroring (many
source ports to one destination port. One
source port to one destination port only)
Remote port mirror (RSPAN)
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Funkce zabezpeceni (Security)

User Security for Enterprise: IEEE 802.1X
port based and MAC based authentication
Dynamic VLAN Assignment, Auto QoS
MAC authentication Web authentication
Voice VLAN Guest VLAN User Security for
ISP/MSO: L2/L3/L4 Access Control List
MAC Access control list (Source/Destination
MAUC, Ether type, Priority ID/ VLAN ID) IP
standard access control list (Source IP) IP
extended access control list
(Source/Destination IP, Protocol, TCP/UDP
port number) DHCP Snooping DHCP
Option 82 DHCP Option 82 Relay IP Source
Guard Network Security: IPv6 ACL Port
security Sticky MAC PPPoE IA Dynamic
ARP Inspection CPU guard CPU/Memory
threshold and alarm Denial of Service
protection echo-chargen smurf tcp-flooding
tcp-null-scan tcp-syn-fin-scan tcp-xmas-scan
udp-flooding win-nuke Management
Security: Login Security RADIUS
authentication RADIUS accounting TACACS
+ authentication TACACS + accounting
TACACS + authorization Management
Interface Access Filtering (SNMP, Web,
Telnet) SSH (v1.5/v2.0) for security Telnet
Cipher: aes192-ctr aes256-ctr aes256-
gcm@openssh.com chacha20-
poly1305@openssh.com aes128-ctr aes128-
gcm@openssh.com KEY ssh-rsa rsa-sha2-512
rsa-sha2-256" in below SSL for HTTPS SFTP

1Pv4/ IPv6 SNMPv3
Stohovatelny ano
Managment compatibility S Ruckus, Brocade
Switching Capacity 128 Gpbs
Forwarding Rate 95 Mpps
Flash Memory 256 MB
DRAM 512 MB
MAC Address Table Size 16 K
Jumbo Frames 9 KB
Auto-negotiation, Auto-MDI/MDI Ano
Support on all Gigabit ports based on IEEE NE
802.3af
PoE+ based on IEEE 802.3at NE
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Auto disable after exceeding power budget NE
Dynamic Power Allocation NE

PoE Power Budget NE

Rack Space 19"
Maximalni Rozméry (W x D x H) cm 45 x 25 x5
Maximalni hmotnost 3,5Kg

Napéjeni

100-240 VAC, 50-60 Hz

DC Power Input

Ano (48-60 V)

Max System Power Consumption (Watts)

21.48 W

Operating Temperature -10°C to 65°C,
Storage Temperature -40°C to 70°C,
Operating Humidity (non-condensing) 10%

Teploty to 90%, Storage Humidity (non-condensing)
10% to 90%, Environmental Regulation
Compliance: WEEE Yes, Environmental
Regulation Compliance: RoHS Yes

Zaruka min. 24 mésict

Switch 2

Parametr PoZadavek

Switch Pramyslovy Gigabit Ethernet Switch

Layer 2+, IEEE 802.3

Sitové standardy

802.3i 10Base-T

802.3u 100Base-T

802.3z 1000Base-X

802.3ab 1000Base-T

802.3az Energy Efficient

Ethernet

802.3x Flow Control

802.3ac VLAN Tagging

802.3af PoE

802.3at PoE+

802.1AB LLDP

802.1D Spanning Tree

802.1Q Tagged VLANSs

802.1p Packet Prioritisation

802.1w Rapid Spanning Tree

802.1X Network Access Control

Prepinac vrstev L2

Pocet LAN portu 4

Pocet portti Gigabit SFP 2
Podporované rychlosti [Mb/s] 10/100/1000

Rozméry max:

90 mm x 45 mm x 58 mm
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Takt procesoru 800 MHz
PoE Ano
Management: HTTPS/Telnet/SSH/console
Unicast MAC addresses 8192
Podpora pro Jubo Frames ANO
Podpora pro multicast ANO
Zaloha firmware ANO
IPv6 ANO
Chlazeni pasivni
Pridavné uzemeéni ANO
Rozsah provoznich teplot -25..465°C

Vlhkost 10..90% nekondenzujici
, Zodolnéné, DIN-lista (DIN EN 50022),
Provedeni A5mm
RS-232 Console port (mini-USB, USB-C),
Konsole porty nebo feseni které nevyZaduje instalaci
ovladace pro OS Windows a Linux (Ubuntu)
a je funkéni na OS Andriod
Zatizeni musi komunikovat v siti
s prvky:Mikrotik, Microsens
Zaruka min. 24 mésicl
Switch 3
Parametr Pozadavek

Pramyslovy Gigabit Ethernet Switch

Layer 2+, IEEE 802.3

802.3i 10Base-T

802.3u 100Base-T

802.3z 1000Base-X

802.3ab 1000Base-T

802.3az Energy Efficient

Ethernet

802.3x Flow Control

802.3ac VLAN Tagging

802.3af PoE

802.3at PoE+

802.1AB LLDP

802.1D Spanning Tree

802.1Q Tagged VLANSs

802.1p Packet Prioritisation

802.1w Rapid Spanning Tree

802.1X Network Access Control

Prepinac vrstev

L2

Pocet LAN porta 10/100/1000Base-T R]J-45

4
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Pocet portit Combo Gigabit SFP/

10/100/1000Base-T R]J-45 2

Podporované rychlosti [Mb/s] 10/100/1000

Rozméry max: 90 mm x 45 mm x 58 mm
Takt procesoru 800 MHz

PoE Ano

Management: HTTPS/Telnet/SSH/console
Unicast MAC addresses 8192

Podpora pro Jubo Frames ANO

Podpora pro multicast ANO

Zaloha firmware ANO

IPv6 ANO

Chlazeni pasivni

Pfidavné uzemeéni ANO

Rozsah provoznich teplot -25..465°C

Vlhkost 10..90% nekondenzujici
, Zodolnéné, DIN-lista (DIN EN 50022),
Provedeni A5mm
RS-232 Console port (mini-USB, USB-C),
Konsole porty nebo feseni které nevyzaduje instalaci
ovladace pro OS Windows a Linux (Ubuntu)
a je funkéni na OS Andriod
Zatizeni musi komunikovat v siti
s prvky:Mikrotik, Microsens
Zaruka min. 24 mésict
Zdroj 1

Parametr

Pozadavek

Vyrobce a model vcetné produktového cisla

Input voltage range

90....264V AC / 47-63 Hz nebo vétsi rozsah

Output voltage adj. Range

48V - 56V DC

Output power 65W

Safety Standards EN60950-1

Isolation Resistance >100 MQ at 25 °C and 70 % RH
Rozméry max. 45 x 95 x 75mm (BxTxH)

Vaha max. 340g

Doplnujici tdaje Kompatibilni zdroj pro zafizeni Microsens
Teploty -30 az +70 °C

Reliability (MTBF) MIL-HDBK-217F, GF 25°C | >350.000 h

Provedeni DIN Lista

Zaruka min. 24 mésict

Zdroj 2
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Parametr

Pozadavek

Vyrobce a model véetné produktového ¢isla

Input voltage range

90....264V AC / 47-63 Hz nebo vétsi rozsah

Output voltage adj. Range

48V - 56V DC

Output power

150W

Safety Standards

EN60950-1

Isolation Resistance

>100 MQ at 25 °C and 70 % RH

Rozméry max.

65 x 132 x 123mm (BxTxH)

Véha max. 970g

Doplnujici udaje Kompatibilni zdroj pro zafizeni Microsens
Teploty -30az +70 °C

Reliability (MTBF) MIL-HDBK-217F, GF 25°C | >350.000 h

Provedeni DIN Lista

Zaruka

min. 24 mésicu

SFP moduly 1

Parametr

Pozadavek

Vyrobce a model vcetné produktového cisla

SFP modul

SFP miniGBIC WDM transceiver 1,25Gbps,

SM, TX1550/RX1310nm, LC simplex

Single LC konektor na 20KM,

Multi-Source Agreement (MSA) a SFF-8472

Sitové standardy

IEEE 802.3ab, IEEE 802.3z, IEEE 802.3x

Podporované rychlosti

1,25 Gbps

Dalsi vlastnosti

Zatizeni musi byt kompatibilni s vyrobky :

Brocade, Microsens

Teplotni rozsah: 0-70 °C

Zaruka

min. 24 mésicu

SFP moduly 2

Parametr

Pozadavek

Vyrobce a model vcetné produktového cisla

SFP modul

SFP miniGBIC WDM transceiver 1,25Gbps,

SM, TX1310/RX1550nm, LC simplex

Single LC konektor na 20KM,

Multi-Source Agreement (MSA) a SFF-8472

Sitové standardy

IEEE 802.3ab, IEEE 802.3z, IEEE 802.3x

Podporované rychlosti

1,25 Gbps

Dalsi vlastnosti

Zatizeni musi byt kompatibilni s vyrobky :

Brocade, Microsens

Teplotni rozsah: 0-70 °C

Zaruka

min. 24 mésicu
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SFP moduly 3

Parametr

Pozadavek

Vyrobce a model vcetné produktového cisla

SFP modul

SFP+ MSA transceiver,

TX1270 nm / RX1330 nm, LC Simplex (WDM

Single LC konektor na 20KM,

SFF-8472, SFF-8431

Podporované rychlosti

min. 10Gbps

Dalsi vlastnosti

Zatizeni musi byt kompatibilni s vyrobky :

kompatibilita Brocade, Microsens

Teplotni rozsah: 0-70 °C

Zaruka

min. 24 mésicu

SFP moduly 4

Parametr

Pozadavek

Vyrobce a model vcéetné produktového ¢isla

SFP modul

SFP+ MSA transceiver,

TX1330 nm / RX1270 nm, LC Simplex
(WDM)

Single LC konektor na 20KM,

SFF-8472, SFF-8431

Podporované rychlosti

min. 10Gbps

Dalsi vlastnosti

Zatizeni musi byt kompatibilni s vyrobky :

kompeatibilita Brocade, Microsens

Teplotni rozsah: 0-70 °C

Zaruka

min. 24 mésicu

SFP moduly 5

Parametr

Minimalni pozadavek

Vyrobce a model véetné produktového ¢isla

SFP modul

SFP 1Gb Ethernet, podpora 10/100/1000 Mb
rychlosti

Copper (R]-45)

Podporované rychlosti

1,25 Gbps

Dalsi vlastnosti

Zatizeni musi byt kompatibilni s vyrobky :

Brocade, Microsens

Teplotni rozsah: 0-70 °C

Zaruka

min. 24 mésictu

Technologické skiitiky

Predpokladany pocet: 30
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Dodavka technologickych skfinék zahrnuje dodavku vystrojené rozvadécové skiinky
z polyesteru vyztuZeného sklenénymi vldkny s dvojitou izolaci a krytim IP 66. Jsou
pozadovany dva rozméry skfin€k, a to skfinka velikost 43 o rozmeérech cca 400x300x170
mm a skfirika velikost 54 o rozmérech cca 500x400x230 mm. Skfirikky musi byt zamykatelné
s plnymi dvifky a musi byt pIné vystrojeny. Skfiné musi byt pfipojeny na uzemnéni. Pfivod
kabelaZe musi byt proveden tak, aby byla zajisténa odolnost proti vodé. Pfepojovaci skiiné
musi umoznovat jednoduchy pfistup k modulim v pfipadé servisniho zasahu
a jednoduchou vyménu instalovanych modult.

PoZzadované minimdlni parametry pro technologickeé skririky velikost 43 a velikost 54

- Ix montdZni rdm

- Ix montazni deska

- 2x soklova zasuvka

- 1x pfepétova ochrana 3.typu

- Ix proudovy chranic¢

- Ix svorkovnice mn

- Ix lista DIN 35 mm

- konektory pro pfipojeni kabelti obrazovych dat a telemetrie, BNC, R] 45, SC/PC a LC

- konektory pro pfipojeni kabelti obrazovych dat a telemetrie

- montazni prachodky
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Priloha ¢. 2 k usneseni Rady HMP ¢. 632 ze dne 7. 4. 2025

’

Uprava rozpoctu vlastniho hlavniho mésta Prahy ve vazbé na vlastni zdroje HMP (véetné OPP)

I. Uprava rozpoétu piijmi véetné ti. 8 - financovani (strana MD)

Odbor/Organizace Cislo akce Ucel / Nazev akce ODPA POL uz ORJ Upr?‘;/taisrorz(%;)ctu
MHMP OIC 0040459 |Financovani z uspory hospodaieni minulych let 0000 8115 10 0740 11 401,00
Celkem 11 401,00

IIl. Uprava rozpoétu vydaji véetné tf. 8 - financovani (strana DAL)

Uprava rozpoétu kapitalovych vydajt

Uprava celkovych uz ORJ Uprava rozpoctu

Odbor/Organizace Cislo akce Nazev akce nakladd (v tis. K&) (v tis. K&)

Roz3ifeni a integrace Méstského kamerového
MHMP OIC 0040459 [systému 0,00 0 0740 11 401,00

Celkem 11 401,00




Davodova zprava k tisku R-53580

Méstsky kamerovy systém hl. m. Prahy (dale jen ,MKS HMP“) je nastrojem ke zvySeni bezpecénosti
obcan( a navstévnik(d hl. m. Prahy a jeho hlavnim ucelem je monitorovani verejného prostranstvi. Jeho
pocatky sahaji do roku 1997, od roku 2000 pfrevzalo hl. m. Praha pldnovani, vystavbu, provoz a
postupnou integraci lokalnich kamerovych systémui méstskych ¢asti hl. m. Prahy, organizaci zfizenych
hl. m. Prahou a dalSich subjekta.

Z MKS HMP se tak stal vyznamny nastroj:

e prevence kriminality

e monitorovani bezpecnostni situace

e informaci o prestupkové a trestné cinnosti pro organy statu

e ochrany pamatek a hmotného majetku rozli¢nych vlastnik

e fizeni a kontroly méstské hromadné dopravy a dopravniho zatizeni v silni¢nim provozu
e FeSeni mimoradnych udalosti, resp. krizovych stavd na Gzemi hl. m. Prahy

MKS HMP je vyuZivan zejména uréenymi organy hl. m. Prahy, slozkami Integrovaného zachranného
systému a Zachranného bezpecénostniho systému.

Mezi uzivatele MKS HMP patti zejména:

e Policie CR (dale jen PCR),

e Meéstska policie HMP,

e Zdravotnicka zachranna sluzba hl. m. Prahy (ddle jen ZZS),

e Hasicsky zachranny sbor hl. m. Prahy (dale jen HZS),

e Bezpecnostni slozky Zachranného bezpecnostniho systému (dale jen ,ZBS“),
e Sprava sluzeb HMP,

e Technicka sprava komunikaci hl. m. Prahy, a.s.,

e Dopravni podnik hl. m. Prahy, akciova spolecnost,

e vybrané méstské ¢asti (dale jen ,MC*),

e Praiské vodovody a kanalizace a dalsi.

Vzhledem k potfebé zvysit urover bezpecnosti na celém lGzemi hlavniho mésta Prahy byl v rdmci
vyClenénych financnich prostfedkd preferovan extenzivni rozvoj, a to zejména zvySovanim poctu
kamer v mistech s nejvétsi koncentraci obyvatel a navstévniki a v problémovych mistech podle
hodnoceni Policie CR, Méstské policie HMP a méstskych ¢asti aj.

Aby HMP zachovalo standart v oblasti MKS HMP a nedoslo k dtlumu dalSiho rozvoje je nezbytné zajistit
dodavku kamer a dalSich technologii pro MKS HMP.

Pracovni skupinou méstského kamerového systému byl 11. 12. 2023 schvédlen seznam kamer
doporucenych k vystavbé na zakladé stanovenych priorit v po¢tu 20 kamerovych stanovist (20
oto¢nych kamer a 21 pevnych).

Seznam schvalenych lokalit k vystavbé pracovni skupinou MKS HMP

1) Vraiska x Na Betonce VO, Praha 16— 1x oto¢na kamera, 1x pevna kamera

2) Rehofova, Praha 3 - 1x oto¢nda kamera, 1x pevna kamera

3) Podbélohorska x Pod Stadiony, Praha 6 - 1x oto¢na kamera, 1x pevna kamera
4) Vozova x Slavikova x Kubelikova Praha 3 - 1x oto¢na kamera, 1x pevna kamera



5) U Modré skoly 2337/1, Praha 11- 1x oto¢na kamera, 2x pevna kamera

6) Lysolajské udoli, Praha 6 - 1x oto¢na kamera, 1x pevna kamera

7) Staré sidlisté, Praha 16- 1x otocna

8) ZS Gutova 1087/39, Praha 10 - 1x oto¢nd kamera, 1x pevna kamera

9) Hartigova/ V Zahradkach VO, Praha 3 - 1x oto¢na kamera, 1x pevna kamera
10) Radlicka x Kutvirtova, Praha 5 - 1x oto€na kamera, 2x pevna kamera

11) Klimentska x Starkova, Praha 1 - 1x oto¢na kamera, 2x pevna kamera

12) Holeckova x Zapova, Praha 5 - 1x oto€na kamera, 2x pevna kamera

13) Bélocerkevskd x 28. fijna, Praha 10 -1x otocna kamera, 2x pevna kamera
14) Volyniska x Jakutska x Dukelska, Praha 10 - 1x oto¢na kamera, 1x pevna kamera
15) Novobohdaleckd, Praha 10 -1x oto¢nd kamera, 1x pevna kamera

16) Strossmayerovo namésti, Praha 7- 1x oto¢na kamera

17) U Vody 1403/1, Praha 7-1 x pevna kamera

18) Rdmova 739/1, Praha 1 — 1x oto¢na kamera

19) Veronské nam. 596, Praha 15 - 1x oto¢na kamera, 1x pevna kamera

20) Satrova x Cilkova, Praha 4 - 1x oto€na kamera, 1x pevna kamera

Tuto vystavbu HMP nemohlo dosud realizovat, a to z divodu neukoncené VZ na dodavku kamer a
souvisejicich technologii.

Odborem OIC MHMP je veden tzv. zdsobnik vystavby kamer, kde jsou shromazdovany veskeré
pozadavky na vystavbu kamerovych stanovist. Tyto pozadavky jsou vznaseny jak uzivateli MKS HMP,
méstskymi ¢astmi, tak samotnymi obyvateli hl. m. Prahy. V tomto zasobniku je momentalné vedeno
vice nezZ 100 lokalit s poZzadavkem na vystavbu. Zaroven je ze strany uZivatell poZadavek na obménu
analogovych kamer za digitdlni.

Aby bylo mozné splnit jiz schvalenou vystavbu kamerovych stanovist, resp. poZzadovanou obménu
analogovych kamer za digitalni, je mozné vyuzit vertikalni spolupréci dle §11 zakona ¢. 134/2016 o
zadavani verejnych zakazek. Technologie hl. m. Prahy, a.s., se sidlem Délnicka 213/12, 170 00, Praha
7, 1ICO: 25672541, je dodavatelem servisnich sluzeb MKS HMP na zakladé uzavfené smlouvy ¢&.
INO/40/03/003821/2023 o poskytovani provoznich a servisnich sluzeb méstského kamerového
systému hl. m. Prahy.

Pfedmétem objednavky bude dodavka kamer pro vystavbu novych kamerovych stanovist a obménu
vybranych analogovych kamer za kamery digitalni vc. ptislusnych technologii a zaznamovych serverd,
které jsou nezbytné pro plné zprovoznéni pro uZivatele MKS.

Cena za dodavky je zalozena na zakladé kalkulace cen za predchozi dodavky a predpokladaného poctu
dodavek kamer a zaznamovych serveri. Pfedpoklada se dodavka 55 ks otoénych kamer, 55 ks kamer
pevnych a 3 ks zdznamovych serverd véetné prislusnych technologii. Tato dodavka by méla pokryt
vystavbu novych kamerovych stanovist a zaroveri i obménu stavajicich analogovych kamer za kamery
digitalni. Findlni pocet bude stanoven na zdkladé cen dodavek, které budou stanoveny dle cen
obvyklych v daném case a misté.

Pfedpokladana hodnota dodavky bude ve vysi 9 422 000,- K¢ bez DPH/ 11 400 620,- K¢ v¢. DPH a jeji
financovani bude zajisténo z kapitoly 0740 ODPA 5521 POL 6122 akce ¢. 0040459 Rozsifeni a integrace
Méstského kamerového systému.



Rozpoctova Uprava spocivd v zapojeni Uspory minulych let a predstavuje navySeni rozpoctu
kapitalovych vydaji odboru OIC MHMP v kap. 0740, v roce 2025, celkem ve vysi 11 401 tis. K¢,
v souladu s pfilohou €. 2 tohoto usneseni.

akce €. 0040459 Rozsifeni a integrace Méstského kamerového systému — navyseni o 11 401 tis. K¢

Uspora finanénich prostfedk( k prevodu ve vysi 11 401 tis. K& vznikla ve vysledku hospodaieni roku
2024, na akci ¢. 0040459 Rozsifeni a integrace Méstského kamerového systému. Finanéni prostiedky
byly alokovany v rozpoctu kapitalovych vydaji odboru OIC MHMP v roce 2024 na verejnou zakazku
,Ramcova dohoda na dodavky kamer a souvisejicich technologii“. Hodnotici komise na zakladé
vysledku posuzovani verejné zakazky doporudila uchazece vyloucit a verejnou zakazku zrusit.
Predpokladana doddvka tak v rdmci uvedené verejné zakdzky realizovana nebude.

PFilohy k DZ: Ptiloha 1 — ZT tykajici se zruSeni zavazku ze zruSeného zadavaciho vybérového fizeni na
\4

Pfiloha 2 — ZT s novym zavazkem vyplyvajicim z tohoto Tisku
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