PRIPRAVA NA GDPR —- METODIKA HL. M. PRAHY

1. UvVOD

Utelem této metodiky hl. m. Prahy je prehledné shrnout kroky, které musi provést hl. m. Praha, jeji
mestské Casti a jimi zfizované prispévkové organizace k tomu, aby fadné vyhovély pozadavkim
nafizeni Evropského parlamentu a Rady 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto idaji a o zruSeni smérnice
95/46/ES (,,GDPR®). Tato metodika si klade za cil usnadnit postup osobam zajistujicim soulad
s GDPR a pomoci jim co mozna chranit své organizace pred sankcemi, které v budoucnu mohou byt
uloZeny dozorovymi organy a které mohou byt velmi citelné.

Tento dokument nemiize nahradit expertni stanovisko k specifickym dopadim GDPR na danou
organizaci ¢i na nékteré zjejich agend, nicméné mél by v dostateCném rozsahu umoznit Ctenaii
zakladni porozuméni aktualnich otazek spojenych s nakladanim s osobnimi udaji.

1.1 CoJEGDPR

GDPR je natizeni EU, které bude u¢inné od 25. kvétna 2018 a které se bude ptimo aplikovat ve
viech ¢&lenskych zemich véetné Ceské republiky. Do uvedeného data (25. kvétna 2018) se
budou muset v§echny sloZky hl. m. Prahy a jeji méstské ¢asti — coby spravei osobnich udaji (a
pripadné téZ jejich zpracovatelé, viz nize bod 2.) pfipravit na nova pravidla, nastavit procesy
a upravit souvisejici dokumentaci, tak aby se vyhnuly riziku potencidlnich mnohonasobné
vyssich pokut a dalsim nasledkiim spojenym s nespravnym zachazenim s osobnimi udaji
Narizeni EU nahrazuje vtomto sméru dosud platny Cesky zakon ¢. 101/2000 Sb., o ochrané
osobnich 1daji, pricemz pokuty a nasledky zavadéné natizenim GDPR jsou vyrazné piisnéjsi.
Vzhledem k tomu, Ze se u GDPR jedna o evropské narizeni (nejde tedy o smérnici), bude
GDPR pouzitelné piimo a jednotné ve vSech statech EU. Prava a povinnosti vyplyvaji piimo
ztextu nafizeni GDPR. GDPR je dostupné v ceském jazyce a od své ucinnosti nahradi
dosavadni &eskou narodni ipravu v této oblasti. Cesky Utad pro ochranu osobnich widajii viak
bude nadale existovat a ptsobit jako dozorovy a kontrolni organ v oblasti osobnich udajt.

1.2 JAKE HLAVNI ZMENY PRINAST OPROTI DNESNIMU STAVU

e Nové a SirSi pojmy (¢l. 4 GDPR): rozsifeni stavajicich definic (osobni udaj, zvlastni
kategorie osobnich udajl) a nové pojmy (omezeni zpracovani, pseudonymizace,
profilovani, poruseni zabezpeceni osobnich tidaji, povéfenec pro ochranu osobnich udaji
atd.)

e Univerzilni uzemni ptisobnost (CL. 3 GDPR): efektivni postihovani i spravei, kteti nemaji
sidlo v EU

e Souhlas se zpracovanim osobnich udaji: rozsiteni definice souhlasu se zpracovanim
osobnich udaji (¢l. 4 odst. 11 GDPR), zpfisnéni podminek pro ziskani souhlasu (¢l 7
GDPR) a stanoveni pravidel tykajicich se nezletilych (¢l. 8 GDPR)

e RozSifeni prav subjektit udaji (¢l 12-23 GDPR): vice prav pro jednotlivce
(prenositelnost osobnich udajii, pravo byt zapomenut, pravo na prvni bezplatnou kopii
osobnich dajd, pravo vznést namitku, pravo na omezeni zpracovani osobnich udajt)

e DetailnéjSi diiraz na zajiS té ni bezpe¢nosti (CL 32 GDPR):
- zavedeni vhodnych technickych a organiza¢nich opatfeni (napf. pseudonymizace a
Sifrovani osobnich udajt);
- schopnost zajistit neustalou divérnost, integritu, dostupnost a odolnost systémi a
sluzeb zpracovani,

- schopnost obnovit dostupnost osobnich udajii a pristup k nim v¢as v pripade fyzickych
a technickych incident;
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2.1

proces pravidelného testovani, posuzovani a hodnoceni tucinnosti zavedenych
technickych a organiza¢nich opatieni pro zajisténi bezpecnosti zpracovani

e Ohla$ovani incidenti (¢l 33 GDPR): povinnost ohlagovat Utadu pro ochranu osobnich
udaji piipady poruseni zabezpeceni osobnich daji bez zbyte¢ného odkladu, nejpozdeji do
72 hodin od okamziku, kdy se o ném spravce dozveédél [az na vyjimky nutno oznamit i
subjektiim udaja (¢l. 34 GDPR)]

e Ziznamy o cinnostech zpracovani (CL 30 GDPR): formalni oznameni o zpracovani
osobnich tdaji Utadu pro ochranu osobnich Udaji (tzv. registrace) bude nahrazeno
detain€j$i povinnosti vést interni zaznamy o zpracovani osobnich tdaji

e Posouzeni vlivu na ochranu osobnich tudaji a predchozi konzultace (¢l 35 a 36
GDPR): je-li pravdépodobné, Ze urcité zpracovani, zejména pii vyuZziti novych technologii,
bude z pohledu Utadu pro ochranu osobnich udaji rizikové, povinnost vypracovat dopady
na ochranu osobnich udaji a v nékterych piipadech je konzultovat s Utadem (ten sestavi
a zvefejni seznam zpracovani podléhajicich tomuto pozadavku)

e Povérenec ochrany osobnich udaji (¢l 37 GDPR): povinnost v nékterych piipadech
jmenovat uvnitf organizace ,,povéience pro ochranu osobnich udaji", nebo takovou osobu
zajistit externé (zejm. u rozsahlého a systematického monitorovani subjektii tidajit)

e Vyznamné pokuty pripominajici sankce na useku hospodarské soutéZze (Cl. 83 odst. 6
GDPR): poruseni pravidel ochrany osobnich udaji mtze byt pokutovano c¢astkou az
20 mil. EUR, anebo 4 % celosvétového obratu, podle toho, co je vyssi (novym zakonem
navazujicim na GDPR bude pro organy vetejné moci pravdépodobné zaveden strop vyse
pokuty)

KDO A S JAKYMI OSOBNIiMI UDAJI NAKLADA NA MUNICIPALNI UROVNI

Na urovni hl. m. Prahy s osobnimi Udaji nakladaji jednak manudlné¢ jeji zaméstnanci,
ptispévkové organizace ¢i obchodni partnefi, a jednak dochéazi k automatizovanému zpracovani
osobnich daji prostfednictvim pocitacovych programi, které hl. m. Praha pouziva.

Hl. m. Praha, jeji méstské Casti a jimi ziizované prispévkové nebo jiné organizace mohou
vystupovat soutasn¢ ve vice rolich, s ¢imZ jsou spojeny rtizné povinnosti. Prvni roli je sprdvce
osobnich udaji (¢l. 4 odst. 7 GDPR); spravce je povinen stanovit ucel a prostfedky zpracovani
osobnich daji a zajistit jejich naleZité zabezpeceni. Druhou roli je zpracovatel osobnich udaji
(¢l. 4 odst. 8 GDPR®), ktery smi zpracovavat osobni daje pouze dle pokynt spravce; presto i
na zpracovatele mohou dopadnout sankce (fakultativné spoluodpovida za poruseni povinnosti
spravce a povinné asistuje spravci pii reagovani na uplatnéni prav subjekti udaj).

Nize jsou uvedeny typické oblasti, které je tfeba posoudit pro urceni, zda jsou hl. m. Praha, jeji
méstské Castia jimi zfizované piispévkové nebo jiné organizace pripraveni na GDPR.

VEREJNA SPRAVA

2.1.1 Pienesena pusobnost

Na useku prenesené pisobnosti dochazi ke zpracovani osobnich udaji zejména
v nasledujicich oblastech (s uvedenim typickych piikladi zpracovavanych osobnich
udaji):
- socialné-pravni ochrana déti
predevsim piijde o udaje stanovené zakonem o socialné-pravni ochrané déti,
napr. osobni udaje déti, jejich rodicii, udaje o vychovnych pomérech téchto
deti, zaznamy o vysledcich Setreni v rodiné, zaznamy o jedndni s rodici nebo
jinymi osobami, kopie podani soudiim a jinym statnim organum, pisemnd
vyhotoveni rozhodnuti soudit, atd.; soucasti spisové dokumentace mohou byt
také zvukové, obrazové a zvukové obrazové zaznamy na elektronickych médiich;
dale miize byt vedena evidence pro zprostiedkovani osvojeni a péstounské péce
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- evidence obyvatel
v zasade prijde o vSechny osobni uidaje stanovené zakonem o evidenci obyvatel

- obcanské prikazy a cestovni doklady
pujde o udaje uvedené v zakoné o obcanskych priikazech a v zakoné
o cestovnich dokladech, a to v souvislosti s vyrizovanim Zadosti o vydani
obcanskych priitkazii anebo cestovnich dokladit obsahujicich Fadu osobnich
udaju, prip. se mize jednat také o biometricke udaje v ramci kontroly
funkcnosti nosicii dat s biometrickymi udaji

- hazardni hry
predevsim se jednd o udaje v souvislosti s povolovanim hazardnich her napr.
jméno a prijmeni Zadatele — fyzické osoby — ziskané v ramci povolovaciho rizeni
a poskytovani informaci ministerstvu, dale napr. udaje o osobé, ktera bude
zajistovat radny pribéh hazardni hry (tombola a turnaje malého rozsahu) a
dodrzovani podminek stanovenych zakonem o hazardnich hrach

- zivnostenské podnikani
napr. pridélent identifikacniho Cisla osoby ¢i zapis nové adresy jeji provozovny,
a dalsi udaje v souvislosti s provozovdnim zivnostenského rejstiiku

- Tizeni o n€kterych prestupcich
napr. osobni udaje vsech ucastnikii prestupkového rizeni, videozdaznamy ¢i
fotografie osob

- rozhodovani o poskytovani opakujicich se penézitych davek
napr. osobni udaje z evidence uchazecii/zajemcui o zaméstnani, udaje o vysi
poskytnutych davek

- statni obCanstvi
zejm. vyuzivani udaju z registru obyvatel, informacnich systéemii evidence
obcanskych priikazii, cestovnich dokladii, diplomatickych a sluzebnich pasii,
z informacniho systému cizincii

- matricni knihy
tyka se vedeni matricnich knih (kniha narozeni, manzelstvi, partnerstvi, umrt)) a
v nich obsazenych udaju

- prispévky na péci socialnich sluzeb
napr. osobni udaje v informacnim systému o prispévku na péci

- nakladani s komunalnim odpadem

zejm. vedeni evidence odpadit, osobni udaje osob, od kterych je vvkupovan
odpad, kontrola a ukladani pokut

Z pohledu obecné zavaznych pravnich predpisi vystupuje subjekt, kterému je svéien
vykon statni spravy, v postaveni sprdvce; jnak tomu vSak mize byt, pokud zpracovani
udajii je provadéno pro jinou osobu - spravce, ktery urcil ucel a prostredky zpracovani.
U vSech subjektt, které s osobnimi Udaji na mistni urovni pracuji (vedou papirové ¢i
elektronické databaze), je proto tfeba provést kontrolu dodrzovani bezpecnosti nakladani
sudaji a ovefit jejich odpovédnost v souvislosti s jejich postavenim pii nakladani
s osobnimi udaji. Zatim je stale nejasné, vjakém rozsahu lze rozdélit jednotlivé
povinnosti a odpovédnost dle stavajici legislativy mezi odlisné role sprdvce a
zpracovatele, popt. mezi dva spoleéné spravce. Proto je tfeba pocinat si opatrné na vSech
urovnich.

Samos tatna pisobnost

Na tuseku samostatné pulsobnosti dochdzi ke zpracovani osobnich udaji zejména
v nasledujicich oblastech:

- socialnich sluzeb
napr. udaje shromazdované méstskou casti pri zjistovani potieb poskytovani
socialnich sluzeb osobdm nebo skupinam osob na svém vuzemi
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- kulturni ¢innost, sport, rekreace a cestovni ruch
napr. udaje z evidence povoleni k vykonu umélecké, kulturni, sportovni
a reklamni ¢innosti déti
- zakladni Skoly, zafizeni jim slouZici a predSkolni zafizeni
napr. dokumentace Skol a rozsah osobnich udajii vedeny ve Skolni matrice
- nakladani s komunalnim odpadem
tka se odvozu a likvidace tuhych komundlnich odpadii a spadaji sem napr.
udaje osob, od kterych je svizen odpad odvoz

- ziizeni jednotky dobrovolnych hasict
napr. jméno, prijment ¢i bydlisté novych clenii jednotky

V ramci samostatné pusobnosti vystupuje hl. m. Praha, jeji méstské c¢asti i ptispévkoveé
organizace Vv rolich sprdvce 1 zpracovatele osobnich udaju (. napt. tak, ze pro konkrétni
¢innost muze byt prispévkova organizace sprdvcem a hl. m. Praha zpracovatelem
osobnich daji) anebo i naopak.

PRISPEVKOVE A DALST ORGANIZACE

Pravo zakladat, ziizovat a rusit piispévkové organizace nebo obecné prospesné spolecnosti
spada do samostatné plisobnosti hl. m. Prahy a jejich méstskych casti a déje se v ramci vyse
naznacenych oblasti. Co do objemu vyznamnému nakladani s osobnimi udaji, ke zpracovani dat
dochazi zejména u nasledujicich kategorii subjektu:

e domovy déti a mladeze
napr. osobni udaje déti a zakonnych zdstupcii uvadeéné v prihlasce

e domovy pro seniory
napr. udaje o prijmech klientii, kontaktni udaje

e domovy pro zdravotné handicapované
napr. specialni pozadavky osob vé. stravovani a uzivanych pripravki

e organizace poskytujici zdravotni péci (polikliniky, nemocnice)
napr. zdravotni stav klientii, kontakmi a platebni udaje, evidence recepti

e Skoly
napr. udaje ziskané pri zapisu do skoly, krouzky a stravovani, evidence ddarci/sponzorii

e divadla, muzea, galerie
napr. e-mailové adresy k rozesilani novinek/aktualit

e ostatni (napf. Institut planovani a rozvoje, Lesy hl. m. Prahy, Pohtebni tstav hl. m. Prahy,
Spréava prazskych hibitovii, Technicka sprava komunikaci hl. m. Prahy)
napr. udaje osob vyuzivajicich kontaktni formulare, uidaje smluvnich stran a jejich zastupcii
v pripadé uzavirani smluv

Ackoli jsou prispévkové a dalsi organizace ziizeny hl. m. Prahou a jejimi méstskymi ¢astmi,
maji vlastni subjektivitu a tedy i vlastni agendu nakladani s osobnimi Udaji, v niz nejcastéji
vystupuji v roli sprdvce osobnich udaji. V ramci budoucich auditi a analyz zpracovani
osobnich udajii bude tfeba pro urceni presnych povinnosti zkoumat, do jaké miry z pohledu
dnesni praxe dochazi ke sdileni osobnich udajii mezi jednotlivymi pfispévkovymi organizacemi
a mestskymi ¢astmi ¢i hl. m. Prahou. Pro tyto subjekty je ve smlouvach nezbytné stanovit jasna
a srozumitelnd pravidla pro nakladani s osobnimi Udaji tak, aby byla vymezena jejich
odpovednost a nebylo pochyb o tom, kdo a jak ma s daty nakladat.

ZAMESTNANCI, DODAVATELE

Hl m. Praha jako zaméstnavatel a zfizovatel rovnéz naklada s osobnimi idaji zaméstnanci (hl
m. Prahy, méstskych €asti ¢i jimi zfizovanych organizaci), externich pracovniki a dodavateli
zbozi a sluzeb.
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Existuji ¢innosti, pro které je vhodné ¢i dokonce nezbytné nutné zajistit zpracovavani osobnich
udaji tfeti osobou. Napriklad marketingové a reklamni aktivity (newslettery, Casopisy
méstskych casti, ankety, soutéze, prizkumy vefejného minéni) jsou typickym piikladem tzv.
outsourcingu ¢innosti na tfeti osoby, které se pro potfeby uvedené ¢innosti stavaji povérenymi
zpracovateli osobnich daji a ztéto pozice jim vyplyvaji nezanedbatelné povinnosti v oblasti
nakladani s osobnimi udaji (€L 28 GDPR).

3. JAK SE PRIPRAVIT

Ve vztahu ke vstupu GDPR v u¢innost by hl. m.
Praha, jeji méstské casti a jimi zfizované
prispévkové organizace, jako kazdy jiny sprdvce
nebo zpracovatel udaji, mély sohledem na
nemaly pocet osobnich idaji, s nimiz nakladaji a
zpracovavaji, provést zejména interni
analyzu zpracovani osobnich daji, posoudit,
které povinnosti dle GDPR a v jakém rozsahu se
vztahuji, zajistit/ptijmout bezpecnostni
opatfeni, pfizpisobit vSechny interni postupy
a upravit externi vztahy. Tyto kroky by mély vést

které

na né

k jejich
GDPR.

Navrzené kroky a naznacené postupy budou mit
vnavaznosti na  konkrétni  pfispévkovou
organizaci Ci agendu specifické znaky a obsah.

budoucimu  napliovani  pozadavki

3.1 ZAJISTIT POVERENCE PRO OCHRANU OSOBNICH UDAJU

posoudit, zda bude konkrétni organizace (nejen prispévkova) potiebovat povéience ochrany
osobnich udajii a zda je vhodné tuto funkei zajistit z vlastnich zdrojii, nebo rad¢ji externé
(¢l. 37 GDPR)

jmenovat nebo externé zajistit nezavislého povéience pro ochranu osobnich idaji, u né¢hoz
nedochdzi ke stfetu z4jma (¢l. 38 odst. 6 GDPR). V konfliktnim postaveni mohou typicky
byt pozice ve vySSim managementu (vykonny feditel, provozni feditel, financni feditel,
zdravotni feditel, vedouci marketingového oddéleni, vedouci personalniho oddéleni nebo
vedouci oddéleni IT), ale i pozice na nizSim stupni organizacni struktury, pokud v takovém
postaveni dochazi k rozhodovani o i€elech a prostiedcich zpracovani. Lze predpokladat, ze
iinterni auditor by mohl byt v konfliktnim postaveni, pokud objektivné muze vznikat
obava, Ze hodnoceni auditu by s ohledem na zavedené postupy pii zpracovani nemusely byt
provedeny objektivné (zpravidla tomu tak bude, ledaze organizace zavedla specificka
opatieni pro zpracovani a hodnoceni auditu oproti jinak béznym zakladnim postuptim)

zapojit povéfence do veskerych zalezitosti souvisejicich s ochranou osobnich udaji a
poskytnout mu zdroje nezbytné k plnéni jeho ukoli (Cl. 38 odst. 1 GDPR) a zvefejnit jeho
udaje (Cl. 37 odst. 7 GDPR)

3.2 PROVEST ZAKLADNI AUDIT ZPRACOVANI OSOBNICH UDAJU

zajistit zakladni audit zpracovani osobnich udajt, ktery ma za cil zmapovat faktickou situaci
v organizaci — vytvoreni nékterého z modeli tzv. ,,datové mapy*

zjistit, do jaké miry se organizace GDPR dotkne, zejména jaké osobni udaje zpracovava,
pro jaké ucely, po jakou dobu osobni tdaje uchovava, kde se zpracovava a jak rizikova dana
zpracovani jsou
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NASTAVIT VNITRNI PROCESY A ZAJISTIT ODPO VIDAJICI DOKUMENTACI

e nastavit kulturu organizace: monitoring, prezkoumani, zhodnoceni postupti zpracovani
osobnich udaji s cilem dodrZzeni poZzadované zasady minimalizace zpracovani a ukladani
osobnich udaji

e pripravit si odpovidajici dokumentaci: zdznamy o cinnostech zpracovani (¢l. 30 GDPR),
posouzeni vlivit na ochranu osobnich udaji (¢l. 35 GDPR)

e proskolit zaméstnance, ktetfi nakladaji s osobnimi udaji, napt. maji pfistup do databazi

REVIDOVAT SMERNICE A DOKUMENTY NA OCHRANU OS OBNIiCH UDAJU

e 7zajistit, aby byl text zasad zpracovani osobnich udaji ¢i souhlasii se zpracovanim v souladu
s GDPR psan srozumitelnym a jasnym jazykem

e dodrzet transparentnost a zohlednit zvIaStni pozadavky na srozumitelnost ve vztahu k détem
(napt. grafické znazornéni zasad)
ZAJISTIT BEZPECNOST ZPRACOVANi OSOBNICH UDAJU

e zabezpecit osobni udaje po technické a organizacni strance, tj. organizacn¢ v dokumentech
urCit napr. piistupové role a stanovit technické prostiedky k jejich zabezpeceni jako napt.:

o pouzivat odpovidajici technické zafizeni a programoveé vybaveni zplisobem, ktery
vylou¢i neopravnény ¢inahodily pristup k osobnim tidajim ze strany jinych osob,

o udaje v elektronické podobé uchovavat na zabezpeCenych serverech nebo na
nosiCich dat, ke kterym maji pristup pouze povéfené osoby na zakladé pristupovych
kodu ¢i hesel,

o zajistit dalkovy ptenos udaji bud’ pouze prostfednictvim vetfejné nepiistupné sité,
nebo prostiednictvim zabezpeceného pienosu po vetejnych sitich,

o pisemné dokumenty obsahujici osobni udaje uchovavat na zabezpeceném misté
(uzamykatelnd skfi, mistnost, atd.), pficemz zaroven vést fadnou evidenci o
pohybu takovych pisemnych dokumenti,

o nemoznost nahravat data na soukromé USB klice, apod.
e kategorizovat bezpeCnostni opatfeni v zavislosti na riziku zpracovani

e zabezpeCit pricitatelnost (stanovit pravidla pro pifistup k datim (hesla a role), zajistit
logovani)

e zajistit mechanismus detekce incident

REVIDOVAT SMLUVNIi VZTAHY

e organizace, kterd vystupuje v pozici sprdvce, by méla revidovat smlouvy o zpracovani
osobnich dajii se svymi zpracovateli, a to z hlediska novych pozadavki kladenych na tyto
smlouvy dle GDPR

e organizace, kterd vystupuje v pozici zpracovatele osobnich udaji pro spravce, by méla
posoudit své moznosti a schopnosti pred prevzetim povinnosti od spravei
PRIPRAVIT PROCESY, JAK REAGOVAT NA UPLATNENA PRAVA SUBJEKTU UDAJU

e zavést Ci zrevidovat postupy, jak co nejrychleji a nejefektivnéji reagovat v pripade, kdy
subjekt udaji uplatni vici organizaci své pravo na piistup k osobnim tdajim, vymaz,
opravu, omezeni zpracovani, vznese namitku proti zpracovani apod.

PRIPRAVIT MECHANISMY PRO PRIPADY PORUSENI OCHRANY OSOBNICH UDAJU SUBJEKTU
UDAJU

e piipravit jasné postupy pro piipadné poruseni osobnich udaji
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3.10

piipravit postupy pro ohlagovéani incidentl ve vztahu k Ufadu pro ochranu osobnich tidajt i
ve vztahu k subjektim udaji

CERTIFIKACE (ZEJMENA U DODAVATELU)

sledovat nastup a piipadn¢ vyuzit GDPR piedjimanych certifikovanych sluzeb v oblasti
osobnich udaji zohlednujicich specifické potfeby hl. m. Prahy, tj. vyuZivat sluzeb téch
subjekttl, jez disponuji certifikaci jako napt. ISO/IEC 27001 - mezinarodné platny standard,
ktery definuje pozadavky na systém managementu bezpe€nosti informaci, predevsim pak
fizeni bezpecnosti divéry informaci pro zaméstnance, procesy, IT systémy a strategii firmy,
ISO 20000/ITIL - mezinarodné¢ uznavany a rozSiteny standard pro fizeni a spravu IT
sluzeb, kterym organizace prokazuje vysokou troven fizeni svych IT procesi

predevS§im u vyznamnych zpracovatelli osobnich udaji, u nichz bude nezbytné klast
mimotadny diiraz na bezpecnost osobnich udaji, pozadovat napt. certifikace na ISO 27001,
neprokaze-li dodavatel splnéni pozadavki GDPR jinak

KONTINUALNI DODRZOVANI ZAKLADNICH ZASAD

u kazdého osobniho tdaje mit jasné stanoveny ucel jeho zpracovani, ktery neni v rozporu
s pravnimi piedpisy nebo opravnénymi zajmy subjektd udaji (ménit Ucel v pribéhu
zpracovani principidln¢ Ize, ale pouze ve zna¢n¢ omezeném rozsahu)

kazdy osobni udaj musi byt pro dany ucel zpracovan na zakladé platného pravniho
titulw/dvodu (€. 6 GDPR) (zejména zakonné zmocnéni, vyjime¢né pak souhlas subjektu
udajt)

zpracovavat je mozné pouze osobni Udaje v nejmenSim mozném rozsahu, ktery jesté
postacuje ke spinéni Gcelu zpracovani (zasada minimalizace) (¢1. 5 GDPR)

je-li pravnim divodem pro zpracovani osobnich udaji souhlas subjektu udaji, musi
spliiovat nalezitosti dle GDPR (pted udélenim souhlasu nalezit¢ informovani a pouceni
mimo jiné i o moznosti odvolani souhlasu) a udé€leni souhlasu musi byt schopno hl. m.
Praha, jeho méstska ¢ast Ci jejich prispévkova organizace v roli spravce kdykoliv prokazat
(¢l. 7 GDPR)

v kazdém piipadé zpracovani osobnich daji musi byt subjekt Gdajii nalezit¢ informovan
o podminkach zpracovani udaji a o svych souvisejicich pravech (¢l. 12 GDPR)

prubézné¢ dbat na bezpecnost osobnich udaji implementaci technickych a organizac¢nich
opatieni adekvatnich danému ucelu zpracovani, kategorii zpracovavanych udaji a rizikim,
ktera mohou byt s danym zpracovanim spojena (¢l. 25 GDPR)

zajistit pravni titul k pripadnému ptedani osobnich udaji mimo EU/EHS

zavazat osoby, které pristupuji k osobnim udajim, ¢i je dale zpracovavaji, dodrzovat vnitini
smérnice regulujici ochranu osobnich udajii uvnitt organizace (smérnice a zasady ochrany
osobnich 1dajit), zajistit seznameni téchto osob s vnitinimi dokumenty a jejich dodrzovani
disledné kontrolovat a vynucovat

uréit odd€leni, tymy ¢i jednotlivee odpovédné za jednotlivé druhy zpracovani
nalezit¢ vyskolit zaméstnance, ktefi s osobnimi tidaji nakladaji

v ptipade jakychkoliv pochybnosti pii konkrétnich zpracovanich se poradit s odborniky.


https://cs.wikipedia.org/wiki/Standard
https://cs.wikipedia.org/wiki/Management
https://cs.wikipedia.org/wiki/Informace
https://cs.wikipedia.org/wiki/Zam%C4%9Bstnanec
https://cs.wikipedia.org/wiki/Proces
https://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD_technologie
https://cs.wikipedia.org/wiki/Firma
https://managementmania.com/cs/standardy-a-normy-v-managementu

4. TYPICKY PRUBEH GDPR PROJEKTU (AUDITU)

Projekty GDPR Ize Clenit do tii zakladnich fazi, které obsahuji diléi navzajem se podminujici pinéni
poradcll. Nejcastéji subjekty, které se chtéji podrobit kontrole, objednavaji (pravni) prvni fazi s tim, Ze
na dalsi faze najimaji specializované IT konzultanty nebo je fesi svépomoci interné.

V prvni fizi projekti vétSinou dochazi k provedeni pravni analyzy specifik zkoumaného subjektu z
pohledu pozadavklt GDPR. Povinnou soucasti kazdého projektu v této fazi je zmapovani zpracovani
osobnich udaji vramci procesit zkoumaného subjektu (vytvoreni tzv. datové mapy) a urCeni
pozadavkii GDPR a jejich dopadt (tzv. GAP analyza) s hodnocenim zavaznosti dopadu a rizika
plynouctho z jejich nenaplnéni. Prvni fadze piinasi odpovéd’ na otazky: které oblasti cinnosti
kontrolovaného subjektu podléhaji GDPR, jaké ma GDPR relevantni pozadavky a jaké bezpecnostni
mezery (gaps) je nezbytné odstranit.

Ve druhé fizi projektu dochdzi ke konzultacim vhodného feSeni pro nakladani s osobnimi tidaji a
pripominkovani a kontrole technickych zptisobii spinéni (GAP analyzou identifikovanych) povinnosti,
doporucenych krokti a obchodnich specifikaci feSeni v oblasti informacnich technologii (IT).

Posledni (treti) fize pak nejCastcji slouzi k revizi nové IT architektury, kontrole zavadéni zvolen¢ho
technického feseni a k pravni revizi ¢i vyhotoveni internich metodik, smérnic, kodext, formulaid,
obsahu webovych stranek nebo vzorovych souhlasii se zpracovanim osobnich udaji. Posledni fazi
n¢kteti poradci zakoncuji zavére¢nou zpravou o nakladani s osobnimi udaji v souladu s GDPR.

VétSina poradcti bude pro bezchybné provedeni GDPR auditu po kontrolovaném subjektu pozadovat
zejména:

e ur¢eni projektového manazera (kontaktni osoby)

e seznam IT systémi a programovych feSeni pracujicich s osobnimi udaji a popis IT
architektury

e poskytnuti veskerych existujicich dokumenti souvisejicich s osobnimi tdaji (interni
smérnice, politika zpracovani osobnich udajii, souhlasy se zpracovanim osobnich udajt,
informace o zpracovani osobnich udaji obsazené ve smlouvach ¢i obchodnich podminkach,
smlouvy o zpracovani osobnich udaji, smlouvy o ptredani osobnich udaji do zahranici
apod.)

e opakovand setkani sjeho vybranymi zastupci za uCelem sbéru informaci (zejm.
o existujicich procesech nakladani s osobnimi udaji, nastaveni reakci a odpoveédi na
uplatnéni stavajicich prav subjektid udaji, hlaSeni pripadii naruSeni bezpecnosti osobnich
udaju atd.)

e kontrolu obsahové tUplnosti datové mapy, na jejimz zakladé provadi poradce veskeré dalsi

kroky

e T1Cast na Skoleni (vybranych zastupcii k vypliiovani datové mapy, vSech klicovych zastupct
k ptedstaveni napravnych krok po GAP analyze atd.).

Ptiloha ¢. 1 - priklady zpracovani osobnich udajii v ramci vyjmenovanych piispévkovych organizaci

Ptiloha ¢. 2 — vysvétleni pojmu ,,0sobni Udaj*“ a ,,zpracovani osobnich daji‘“



Pfilohac. 1 - ptiklady zpracovani osobnich Udajl v ramci vyjmenovanych ptispévkovych organizaci

Skoly

Prvni evidence osobnich tdaji déti, zakt a studentl a jejich zakonnych zastupcti je primarné spojena
s podanim prihlasky do pijimaciho fizeni k pfijeti do Skoly. Ve Skole pak zejména pii hodnoceni déti,
zakli a studenti dochdzi ke sbéru rozsahlého mnozstvi udajii o jejich zivoté; vétSina téchto udaji je
nezbytna ke splnéni pravni povinnosti Skoly ¢i Skolského zatizeni vyplyvajictho ze Skolského zakona.
Nekteré udaje vSak mohou byt zpracovavany nad ramec tohoto zakona a zde je potieba posoudit a
urCit, jaky dalsi pravni titul je mozno vyuzit (napf. souhlas rodict anebo jiny pravni zajem).

Skola organizuje rizné krouzky, sportovni aktivity, druzinu, a eviduje stravniky véetné zvlastnich
dietarnich potfeb. Za tyto akce Skola prijimd penézni prostredky (vybirda ale i rtizné dalsi prispévky
napt. na Skoli potfeby) a vede evidenci plateb, tj. i udaji, které souvisi s prijetim platby. Podobna
evidence je vedena také v pripadé prijeti darti a penéznich prostfedkli od sponzort instituce (napf.
sdruzeni rodicti a pratel Skoly). V ramci akci spolufinancovanych z fondi Evropské unie Skoly
shromazd'uji i dalsi osobni udaje — naptiklad informace o postaveni rodi¢ii na trhu prace.

Skola také eviduje informace o zvlaitnim zdravotnim stavu déti, zakii a studentii.

Dale skola vede personalni evidenci pro tcely plnéni pracovnépravnich smluv a povinnosti vii¢i svym
zam@stnancim a pracovnikim dle zdkoniku prace. Kromé této evidence miize vznikat evidence
dalsich spolupracujicich osob.

V neposledni fadé zac¢inaji Skoly identifikovat déti, zaky a studenty, poprf. tfeti osoby pii vstupu do
budovy tak, aby byla zabezpecena ochrana osob nachazejicich se v budové Skoly, a to v souvislosti
Metodickym doporuceni k bezpecnosti déti, zakli a studenti ve Skolach a Skolskych zafizenich —
Minimalni standard bezpec¢nosti.

Domovy déti a mladeze

Domovy déti a mladeze vedou evidence osobnich udaji déti a zdkonnych zastupcti na zakladé
ptihlasky. Dalsi evidence vznika na zakladé dilcich ptihlaSek na konkrétni sportovni nebo kulturni
aktivity, tabory, soustfedéni (shromazd’ovany jsou udaje jako napf. jméno a pifjmeni, datum narozeni,
rodné Cislo, bydlisté, Skola, identifikace zdravotni pojiStovny, tidaj o obCanstvi a jiné¢). Konkrétné se
tedy jedna o kontaktni idaje a dale informace o stravovacich navycich, zvlastnim zdravotnim stavu
déti (daje o zdravotnich komplikacich, zdravotnim postizeni, znevyhodnéni a dalsi udaje, které by
mohly mit vliv na poskytovani zajmového vzdélavani) a podobné. V ramci akci spolufinancovanych
z fondli Evropské unie domovy shromazd’uji i dalsi osobni udaje — napriklad informace o postaveni
rodi¢i na trhu prace.

Na zakladé poskytovanych sluzeb piijjima instituce penézni prostiedky a vede evidenci plateb, tj. i
udaji, které souvisi s prijetim platby. Podobna evidence je vedena také v piipad¢ prieti dari a
penéznich prostiedkil od sponzoril instituce.

V ramci své ¢innosti zaméstnanci instituce porizuji fotografie a kamerové zaznamy, které nasledné
jsou i zptistupniovany na internetovych strankach jednotlivych domovil déti a mladeze.

V neposledni fad¢ instituce vede také personalni evidenci pro tcely plnéni pracovnépravnich smhuv a
povinnosti vici svym zamestnanctim dle zakoniku prace. Kromé této evidence miize vznikat evidence
dalSich spolupracujicich osob.



Pfilohac. 1 - ptiklady zpracovani osobnich Udajl v ramci vyjmenovanych ptispévkovych organizaci

Divadla, muzea, galerie

Prostfednictvim objednavkovych systémil ziskavaji tyto instituce osobni idaje navstévnikd. Potadaji
ruzné akce a v souvislosti s nimi pak eviduji osobni a kontaktni udaje ucastnikd. Divadla, muzea,
galerie také vedou seznamy e-mailovych kontaktii, na které jsou rozesiliny novinky a aktuality
(obchodni sd€leni).

V ramci ochrany majetku jsou Casto pofizovany kamerové zaznamy pripadné fotografie. Fotografie
jsou nasledn¢ také pristupné na internetovych strankdch instituce. Na strankach (napf. narodniho
muzea) je dostupny live stream z kamer, umisténych na budovach muzei, galerii ¢i divadel, pficemz
tyto kamery snimaji vefejné dostupna mista. Dochézi tak ke zpracovani a zvetejiiovani osobnich udaji
osob, které jsou kamerami zachyceny.

Instituce také vedou seznam sponzorti a eviduji pfipadné dary a sponzory; relevantni seznamy byvaji
zvetejiiovany napiiklad on-line na strankdch jednotlivych instituci.

Divadla, muzea a galerie vedou dale personalni evidenci pro Uc¢ely plnéni pracovnépravnich smluv a
povinnosti vici zaméstnancim dle zakoniku prace. Kromé této evidence mize vznikat evidence
dalSich spolupracujicich osob. V divadlech je zejména pro mzdové a personalni u¢ely vedena evidence
uc¢inkujicich, ktefi mohou byt i zahrani¢nimi osobami.

Domovy pro seniory

Domovy pro seniory vedou evidenci osobnich udajii klienti na zakladé prihlasky pro prijeti do péce
domova, které obsahuje kontaktni udaje o klientovi a udaje o jeho kontaktni osobé. Domovy pro
seniory vedou rovnéz evidenci Udajii o zdravotnim stavu klienta (udaje o zdravotnich komplikacich,
zdravotnim postizeni, znevyhodnéni a dalsi tdaje, které by mohly mit vliv na poskytovanou péci),
udaje o zdravotnich piipravcich uzivanych klientem, jeho lékatich nebo informace o stravovacich
navycich. Tyto tdaje uchovavaji a zpracovavaji za ucelem zvySeni kvality poskytované péce a
poskytovani dalSich nadstandardnich sluzeb (poskytovani rehabilitace, poradenstvi, individualnich a
skupinovych aktivit).

Péce o seniory jako takova nebo pouze konkrétni sluzby mohou byt zpoplatnéné a v takovém piipadé
domovy vedou evidenci plateb — tj. tidaje o piijatych platbach za poskytnuté sluzby a tidaje o prijmech
klienta. Pti spoluucasti na platbach za péci a sluzby (napf. ze strany rodinnych prislusnikil) jsou
sbirana data na zakladé souhlasu o spoluicasti na thradé nakladd tieti osoby. Dale domovy vedou
zaznamy o darech od sponzort.

V ramci poskytovanych sluzeb instituce umoziuji stravovani. Pfi poskytovani této sluzby miize
vznikat evidence udaji — zaznamy o klientovi ziskané z jidelny.

V rdmcei své ¢mnosti mohou zaméstnanci domovi pofizovat fotografie a kamerové zaznamy, které
mohou byt zpfistupnény na internetovych strankach domova.

V neposledni fad¢ instituce vede také personalni evidenci pro tcely pinéni pracovnépravnich smluv a
povinnosti vii¢i svym zamestnanctim dle zakoniku prace. Kromé této evidence miize vznikat evidence
dalsich spolupracujicich osob.
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Domovy pro zdravotné handicapované

Domovy pro zdravotné handicapované vedou evidenci osobnich tidaji klientd na zaklad¢ piihlasky
pro ptijeti do pée domova, kterd obsahuje kontaktni udaje o klientovi a tidaje o jeho kontaktni osob¢.
Domovy pro zdravotné handicapované vedou evidenci uUdaji o zdravotnim stavu klienta (udaje
o zdravotnich komplikacich, zdravotnim postizeni, znevyhodnéni a dalsi udaje, které by mohly mit
vliv na poskytovanou péci), tdaje o zdravotnich piipravcich uzivanych klientem, jeho I€katich a
informace o stravovacich navycich. Tyto idaje uchovavaji a zpracovavaji za ucelem zvySeni kvality
poskytované péce a poskytovani dalsich nadstandardnich sluzeb (napf. poskytovani rehabilitace).

Péce o zdravotné handicapované jako takové nebo pouze konkrétni sluzby mohou byt zpoplatnéné (dle
zakona o socidlnich sluzbach). V tomto pifpadé domovy vedou evidenci plateb — tj. idaje o piijatych
platbach za poskytnuté sluzby. Dale domovy vedou zdznamy o darech od sponzord (tj. i udaje
o sponzorech).

V ramci poskytovanych sluzeb instituice umoznuji stravovani. Pfi poskytovani této sluzby mize
vznikat evidence 0daji — zaznamy o klientovi ziskané z jidelny (napt. diety).

V ramci své ¢innosti mohou zaméstnanci domovil potizovat fotografie a kamerové zdznamy, které
jsou nasledné také pristupné na internetovych strankach domova.

V neposledni fad¢ instituce vede také personalni evidenci pro tcely pinéni pracovnépravnich smluv a
povinnosti vici svym zamestnanctim dle zakoniku prace. Kromé této evidence miize vznikat evidence
dalSich spolupracujicich osob.

Organizace poskytujici zdravotni péci — polikliniky, nemocnice

Primarné evidence vznika registraci pro UCely poskytovani zdravotni péce. Tyto instituce vedou
evidenci osobnich Udaji pacientii a vedou zdravotnickou dokumentaci dle zdkona o zdravotnich
sluzbach. V Iékaiskych zdznamech — v karté pacienta se eviduji zejména informace o zdravotnim
stavu, o télesném a duSevnim zdravi fyzické osoby, véetné udaji o poskytnuti zdravotnich shuzeb.
Eviduji se recepty, udaje zdravotnich pojistoven, ziznamy o zakoupeni 1éCiv nebo zdravotnickych
produktli, informace o testech, zkouskach, informace o nemoci, postiZzeni, riziku onemocnéni,
anamnéze ¢i lécbé. Osobnimi Udaji jsou i udaje ziskané pomoci mobilnich aplikaci slouzicich
k monitorovani udajii souvisejicich se zdravim, kdy je monitorovano stravovani, télesna kondice ci
fyziologické parametry osoby.

Poskytovatel zdravotnich sluzeb se miize podilet na klinickém vyzkumu, s ¢imz je spojeno zpracovani

MO v

osobnich tdaji jak pacientd, tak l¢kait, Skoliteli a dalsich osob podilejicich se na tomto vyzkumu.

Na zakladé poskytovanych sluzeb piijjima instituce penézni prostiedky a vede evidenci plateb, tj. i
udaji, které souvisi s prijetim platby. Podobna evidence je vedena také v piipad¢ prijeti dart a
penéznich prostiedkl od sponzorii instituce.

Je vedena také evidence navstév.

Instituce vede také persondlni evidenci pro ucely plnéni pracovnépravnich smluv a povinnosti viici
zaméstnanctim dle zakoniku prace.



Pfilohac. 1 - ptiklady zpracovani osobnich Udajl v ramci vyjmenovanych ptispévkovych organizaci

Ostatni specifické instituce (napf. Institut plinovani a rozvoje, Lesy HMP, TSK apod.)

Tyto instituce eviduji osobni udaje smluvnich stran, ale i napriklad registracni tidaje. Je vedena
personalni evidence pro plnéni pracovnépravnich smluv a povinnosti vi¢i zamestnanctim dle zakoniku
prace. Instituce vedou také seznamy piipadnych plateb a s nimi souvisejicich tdaji.

Instituce je také mozné kontaktovat elektronicky vypnénim formulaie, ve kterém jsou zpracovavany
osobni tdaje. Neékteré instituce umoziuji piihldSeni na svych internetovych strankach, pfiCemz
k prihlaSeni je nutno zadavat osobni udaje.

V ramci vzdélavacich akci zpracovavaji osobni tidaje o UCastnicich, porizuji fotografie a kamerové
zaznamy, které jsou, mimo jin¢, uvetejnovany na strankach instituci.

Pohtebni istav HMP a Sprava prazskych hitbitovu

Tyto instituce eviduji osobni udaje zemfielych a pozistalych (v souvislosti se zajiStovanim pohib,
evidenci hrobovych mist, evidenci souvisejici s provozovanim vefejného pohiebisté¢ apod.). Osobni
udaje zemielych osob jsou z velké Casti z ochrany osobnich idaji dle soucasnych predpisi i natizeni
GDPR wvylouceny, i na né¢ se vSak vztahuji nc¢které povinnosti spravctl osobnich udaji (zejména
zabezpeceni osobnich udajl).

Dale tyto instituce eviduji a zpracovavaji napiiklad osobni daje soutéziteli v architektonickych
souté¢zich. Je vedena personalni evidence pro plnéni pracovnépravnich smluv a povinnosti vici
zaméstnancim dle zakoniku prace. Kromé¢ této evidence mize vznikat evidence dalSich
spolupracujicich osob. V piipadé objednani sluzeb se eviduji idaje o objednateli a zaznamy o platbach
a s nimi souvisejici udaje.

V ramci internetovych stranek je mozné kontaktovat instituce, pricemz ke kontaktovani je nutné uvést
osobni udaje.



Pfilohac. 2 — vysvétlenipojmu ,0sobniudaj“a ,zpracovéniosobnich udaja“”

OSOBNIi UDAJ

Za osobni udaj se povazuje jakakoli informace, ktera se tyka fyzické osoby, pokud je moZné tuto osobu na zakladé takové
informace prfimo nebo nepiimo identifikovat. Identifikace mize prob€hnout zejména na zikladé cisla, kédu nebo urcitych
prvkd, které jsou specifické pro konkrétni osobu. Zakladnim znakem osobniho udaje je tedy to, ze znemoziuje ¢i snizuje moznost
zamény jedné fyzické osoby s jinou fyzickou osobou. Za timto Gcelem pak osobnim udajem miZe byt i nékolik udaji, u nichz
nemusi byt na prvni pohled patrné, Ze tyto udaje souvisi s konkrétni fyzickou osobou (napf. barva ¢i znacka vozdla),
nicméné ve spojeni s dalSimi informacemi/udaji/okolnostmi mohou vést kurceni konkrétni fyzické osoby. Neni také rozhodné,
zda konkrétni osoba pracujici s osobnimi tdaji je schopna konkrétni fyzickou osobu identifikovat, ale postaci, aby tuto identifikaci
dokazala provést kterakoliv jinad (byt jen jedind) osoba (napf. v pfipad€ potencialniho uniku udaji).

Za osobni tdaj se naopak nepovaZzuji idaje anonymni ¢i anonymizované (tedy udaje neumoziujici identifikaci fyzické osoby —
napf. nashromazdéna statisticka data).

ZMastni skupinou osobnich tudaju jsou citlivé osobni tudaje. Ty vypovidaji naptiklad o narodnostnim nebo etnickém ptivodu
osoby, jejich politickych postojich, ¢lenstvi v odborovych organizacich, nadbozenstvi atd. Citlivym tdajem je i informace o
odsouzeni za trestny ¢in, o zdravotnim stavu anebo genetické ¢i biometrické tidaje (napft. otisk prstu). Aby byl konkrétni osobni
udaj zpohledu prava citlivy, je tieba, aby icelem zpracovani tohoto idaje byla pravé analyza ¢i jiné pouzti vySe uvedenych
wCitlivych® znakti. Pfestoze nékteré osobni udaje mohou mit citlivéj§i povahu (napf. finanéni udaje), tyto nejsou povazovany za
citlivé osobniudaje ve vy$e uvedeném vyznamu.

V navaznosti na nafizeni GDPR, ve vztahu k némuz bude za nékolik mésicti probihat analyza vSech procest v ramci hl. m. Prahy,
mohou mezi nejcastéji zpracovavané osobniudaje v ramci ¢innosti hl. m. Prahy patfit zejména:

e jméno/piijmeni e osobnistav e zazmamy chovanina o GPS ziznamy ze

e bydliste e udajo zdravotnim stavu internetovych strdnkach sluZzebniho vozidla

e datum narozeni e c-mailova adresa (cookies apod.) e udaje o piijmech fyzické
e rodné ¢&islo e telefonni &islo e SPZ, barva ¢i znacka osoby

e fotografie e [P adresa vozidla e otisk prstu

e video zdznam e VIN kod vozidla e podpis

e audio zaiznam e &islo OP/RP

ZPRACOVANI OSOBNICH UDAJU

Pojem zpracovani predstavuje jakoukoliv operaci nebo soustavu operaci, ktera se provadi systematicky s osobnimi udaji,
pri¢emZ neni rozhodujici, zda se s osobnimi tdaji pracuje automatizované nebo neautomatizované (tedy i manudilné).
Obecné¢ se bude jednat pfedevSim o shromazdovani, ukladani osobnich udaji na nosi¢e informaci, jejich zpfistupniovani,
systematické nahlizeni, Gpravu nebo pozménovani, vyhledavani, pouzivani, ptredavani, §ifeni, zvetejiovani, uchovavani, vymeénu,
tfidéni nebo kombinovani, blokovani ¢i likvidaci osobnich udaja.

Nafizeni GDPR povaZuje za zpracovani v zasadé kaZdou operaci provadénou s osobnimi tdaji. Nasledujici ¢innosti budou
tedy typickym piikladem zpracovani osobnich udaji:

zpracovani daji ze zadosti, stiznosti, podnétd atd.
zapisovaniudaji do evidence

vedeni evidence (obyvatel, najemniki bytovych a
nebytovych prostor ¢ijakdkoliv jind evidence)

piepisovani udaji zlistinné do elektronické podoby (a
naopak)

vedeni spist ve spravnimfizeni

e piijimini formuladfd s vyplnénymi tdaji od tfetich osob e nahlizeni do spisd, evidenci atd.

vyhotovovani kopii osobnich doklada

plnéni pracovnépravnich povinnosti viéi zaméstnanctim
(napf. evidence pracovnich urazil, mzdova agenda)
shromazdovani udaji pfi uzavirani smluv

vydavani voli¢skych prikazi

ovefovani podpist/listin
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